
ТЕХНІЧНІ НАУКИ ТА ТЕХНОЛОГІЇ № 3(21), 2020 
 

TECHNICAL SCIENCES AND TECHNOLOGIES 
 

163 

УДК 316.259+355.01 

DOI: 10.25140/2411-5363-2020-3(21)-163-184 

Віталій Зацерковний, Павло Савков, Ігор Пампуха, Ірина Синявська 

ОЦІНКА ПЕРЕВАГ МЕРЕЖЕЦЕНТРИЗМУ ТА МЕРЕЖЕЦЕНТРИЧНИХ 
ТЕХНОЛОГІЙ ДЛЯ РОЗБУДОВИ ЗБРОЙНИХ СИЛ УКРАЇНИ 

Актуальність теми дослідження. Зважаючи на зміни характеру ведення сучасних війн і шляхи досягнення ін-
формаційної переваги над супротивником, дослідження мережецентричних технологій є надзвичайно актуальним. 
Підвищення маневреності підрозділів, їхньої здатності до виконання бойових завдань на підставі безперервного ін-

формаційного супроводження дає можливість отримати значну перевагу над противником, попереджувати, запо-
бігати та знешкоджувати реальні та потенційні загрози національній безпеці.  

Постановка проблеми. Сучасний рівень автоматизації, інформатизації та системи управління Збройних сил 
України за сукупністю значень характеристик своїх основних складових частин не відповідає сучасним вимогам  

Аналіз останніх досліджень і публікацій. Розглянуто проблематику зовнішніх інформаційних впливів та інфо-
рмаційних аспектів забезпечення національної безпеки держави, концептуальні проблеми війни й миру та проблему 
мережецентричних війн.  

Виділення недосліджених частин загальної проблеми. Основною проблемою застосування принципів мереже-

центризму під час організації сучасного бою є недостатньо ефективні та неадаптовані до сучасних вимог інформа-
ційні системи. 

Постановка завдання. Першочерговим завданням є формування ефективної інформаційної системи на основі 
мережецентричних технологій, що дозволить скоротити час на прийняття рішення та прогнозувати можливі варі-

анти розвитку ситуацій та запобігати можливим наслідкам.  
Виклад основного матеріалу. Завдяки прогресу у сфері інформаційно-комунікаційних технологій (ІКТ) з’явились 

нові зразки високоточної зброї, сучасні засоби розвідки, автоматичні і автоматизовані системи управління (АСУ) 
військами та зброєю. Комп'ютерні технології дали можливість керувати зброєю на відстані в кілька тисяч кіломе-

трів, формувати високоточні точкові удари, корегувати дії військових підрозділів, здійснювати дії військових фор-
мувань відразу в декількох напрямках з метою знищення об’єктів супротивника або захоплення його території, дося-
гати результату за короткий проміжок часу тощо. Необхідність максимального використання можливостей всіх 
наявних засобів розвідки і бойових платформ спричинила перехід від платформоцентричної моделі управління війсь-

ками і зброєю, де основний акцент робився на кількість озброєння та військової техніки, до мережецентричної.  
Висновки відповідно до статті. Визначена роль мережецентричних війн та їхній вплив на розвиток збройних 

сил передових в економічному сенсі країн. Застосування мережецентричних підходів спричинило появу чималих нових 
нетрадиційних форм і способів збройної боротьби, таких як «спеціальна операція», «тривимірна повітряно-наземна 
форма удару по супротивнику», «далекій вогневий бій» тощо, під час яких кораблі і підводні човни, літаки, космічні 

апарати, безпілотні літальні апарати (БПЛА), танки, польові радіостанції і портативні комп’ютери тощо спільно 
використовували інформацію за допомогою єдиних інтерфейсів, стандартів і протоколів. Визначені складові високої 
ефективності мережецентричних війн. 

Ключові слова: інформаційна перевага; єдиний інформаційний простір; мережецентризм; мережецентрична 

система управління; мережецентрична війна. 
Рис.: 8. Бібл.: 42. 

Актуальність теми дослідження. Розвиток людства наприкінці ХХ ст. ознаменува-
вся глобалізацією та інформатизацією, які спричинили широкомасштабні зміни в еконо-
мічній, соціальній, політичній, науково-технічній, культурній сферах та стрімкий розви-
ток інформаційно-комунікаційних технологій (ІКТ). Відбулось формування нового типу 
суспільних відносин та становлення інформаційного суспільства, де більшість працюю-
чого населення зайняті виробництвом, збереженням, переробкою та реалізацією інфор-
мації, особливо її найвищої форми – знань [1]. Характерними особливостями цього сус-
пільства стали революційні зміни в інформаційному менеджменті, діджиталізація (від 
англ. digital – цифровий), у результаті застосування якої більшість засобів комунікації та 
фіксації зовнішнього світу стали цифровими, швидкий розвиток робототехніки, штуч-
ного інтелекту, віртуальної реальності, інформаційних мереж і розвиненої інформаційної 
інфраструктури, вільний доступ людства до інформації, 3D-моделювання тощо.  

Актуальність роботи зумовлена новими викликами, які постали перед людством вза-
галі та перед Україною зокрема в процесі глобалізації в усіх її вимірах та на всіх її рівнях. 
Автоматизація процесів повсякденної та бойової діяльності може підвищити бойові мож-
ливості військ (сил) на 15–30 % і одночасно на 50 % скоротити час, який витрачають ор-
гани управління на оперативне планування і доведення завдань до підлеглих. Проте нині 
збройні сили України (ЗСУ) надзвичайно повільно просуваються в цьому технологічному 
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напрямку. Рівень автоматизації діяльності органів військового управління (ОВУ) ЗСУ ста-
новить лише 10–30 % від потреб. Наявні комплекси засобів автоматизації та програмно-
технічні комплекси не складають цілісних систем, чинні інформаційно-розрахункові задачі 
забезпечують лише мінімальний набір функціональності – не більше за 12–15 % від зага-
льної кількості елементарних функцій посадових осіб органів військового управління [2]. 

Особливої гостроти набули проблеми теоретичного осмислення та практичного впро-
вадження стратегії різних форм інформаційного протиборства, інформаційних війн та 
військово-інформаційної безпеки в різноманітних контекстах конфліктного розвитку сві-
тової спільноти. 

Постановка проблеми. Трансформація ІКТ збільшила інформаційний простір та 
просторові параметри сучасного соціуму, який уже не може обходитись без електронних 
текстових документів, миттєвого обміну повідомленнями (англ. іnstant messaging), циф-
рової форми подання об’єктів, використання інформаційних ресурсів та віртуалізації ви-
робництва, конвергенції та динамізму соціальних процесів тощо.  

Зміни, що відбулись і продовжують відбуватись в інформаційному суспільстві, зажадали 
перегляду старих парадигм управління з погляду прийняття рішень, їх виконання і конт-
ролю, оскільки ієрархічним системам управління властиві жорсткі механізми координації 
дій підпорядкованих сил і засобів, а зміст, швидкість доставки, формати і якість інформації 
головним чином визначаються процесами виконання формальних вимог управління.  

Управління сучасними складними системами, кількість яких із кожним днем зростає, 
спонукає відмовитись від жорсткої ієрархії управління, вимагає координації дій самостійних 
суб’єктів у реальному часі, їх гармонічної взаємодії з оточенням, а також синергії знань, ін-
туїції та інтелекту всіх учасників щодо забезпечення функціонування таких систем. У цих 
умовах стає все важче отримувати необхідну інформацію, без опанування потужних мож-
ливостей, що надаються інформаційними мережами світу. Це спричиняє пошук нових ори-
гінальних ідей і підходів до управління в термінах самоорганізації, хаосу, динаміки склад-
них систем, управління знаннями і колективного інтелекту. Як наслідок, виникла концепція 
і теорія мережецентризму та поява мережецентричних систем управління.  

Основна ідея концепції мережецентричного управління лежить у підвищенні ефекти-
вності інформаційного забезпечення процесів управління.  

Ефективність мережі зростає лінійно зі зростанням кількості її елементів і експонен-
ційно – зі зростанням кількості зв’язків між ними. Впровадження в організаційну струк-
туру системи управління мережевих елементів дозволяє підсилити взаємодію між окре-
мими її ланками і зробити їх більш інформаційно насиченими. Раніше це зробити було 
неможливо, оскільки складність і заплутаність таких організаційних структур могли не 
тільки загальмувати, а часом і взагалі паралізувати процес управління [3]. 

Перевага ідей мережецентризму спричинила їхнє повсюдне впровадження майже у 
всі сучасні технології (інформаційні, соціально-гуманітарні, мобільно-комунікативні, 
системи швидкого обміну повідомленнями, блоги, соціальні мережі, мережеві онлайн-
ігри тощо). Не були осторонь від впровадження і збройні сили (ЗС) передових країн. На 
базі новітніх інформаційних розробок стали з’являтись нові програмні, апаратні та сен-
сорні рішення, які дозволили скоротити цикл бойового управління, надавати команди-
рам різного рівня та підрозділам на полі бою можливість перебування у стані «ситуацій-
ної обізнаності» з чітким усвідомленням та фіксацією власного розміщення та завдань, 
місця та дій дружніх підрозділів, розташування та прогнозованих оцінок дій ворога. 
З’явились нові види високоточної зброї, засоби розвідки, автоматизовані системи управ-
ління (АСУ) військами та зброєю, нові концепції ведення війн і збройних конфліктів. 
Йде постійний процес удосконалення форм і способів застосування військ. 
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Інтеграція учасників бойових дій, об’єктів і пунктів управління військами і зброєю в 
єдиний інформаційний простір (ЄІП) дала можливість одержання синергетичного ефе-
кту за рахунок повного використання доступних інформаційних ресурсів, підвищення 
якості взаємодії та рівня самосинхронізації та оперативності управління підпорядкова-
ними силами й засобами, бойовими засобами і платформами [4; 5]. 

Аналіз останніх досліджень і публікацій. Теоретичні засади проблем забезпечення 
національної безпеки України викладено в працях учених О. Бодрука, Ю. Бута, О. Вла-
сюка, В. Горбуліна, А. Качинського, В. Крисаченка, О. Маначинського, М. Ожевана, 
Б. Парахонського, С. Пирожкова, Г. Сащука, Т. Стародуб, В. Телелима, В. Толубко, 
В. Циганова, О. Шевченка та ін.  

Проблема зовнішніх інформаційних впливів та інформаційних аспектів забезпечення 
національної безпеки держави досліджувалась у працях: В. Бондаренка, Дж. Брауна, 
О. Вусатюка, Г. Джоветта, Д. Дубова, С. Кара-Мурзи, О. Литвиненка, А. Манойла, 
С. Недбаєвського, М. Ожевана, В. Петрика, Г. Почепцова. Серед закордонних авторів 
слід звернути увагу на дослідження Г. Почепцова, З. Бжезінського, Дж. Ная, Д. Белла, 
М. Кастельса, Д. Дарендорфа, К. Дойча, Г. Джоветта та інших. 

Концептуальні проблеми війни і миру розглядаються в працях: Р. Арона, К. Гаджієва, 
К. Клаузевіца, Б. Ліддел-Гарта, Н. Макіавеллі, Х. Мольтке, К. Поппера, П. Прудона, 
Є. Рибкіна, С. Тюшкевича, М. Цюрупи, А. Швейцера та ін. 

Із суто методологічного погляду проблему мережецентричних війн досліджували 
А. О. Зінченко, В. І. Слюсар, K. Cebrowski, Garstka John J., D. S. Alberts, А. А. Амбар-
цумян, Ю. С. Затуливетер, Дж. Арквілла та інші. 

Виділення недосліджених частин загальної проблеми. Прогрес у створенні та вдо-
сконаленні озброєння та військової техніки завжди здійснював істотний вплив на війни 
та форми їх ведення [6]. Розробка озброєння, його модернізація, як свідчить історія, зав-
жди йшли від засобів індивідуального до засобів групового, а згодом і масового ура-
ження, а військової техніки – шляхом створення і вдосконалення бойових платформ, від 
стародавніх колісниць та бойових слонів, до сучасних танків, бронетранспортерів, літа-
ків, кораблів, підводних човнів, ракетних комплексів різного типу та космічних засобів.  

На той час цілком виправданим був підхід підрахунку танків, літаків, підводних чов-
нів, артилерійських гармат, авто- і мототехніки, кількості бійців тощо. У кого більше 
таких ресурсів, той і сильніше. Але сьогодні в армії конкурують уже не стільки активи, 
скільки моделі управління, де ключова роль належить двом складовим: інформації та 
часу. Час та інформація – це нематеріальні активи нарощування бойового потенціалу. У 
підсумку більш стійким є той, хто має більше інформації, швидше її обробляє, швидше 
приймає рішення і завдає свій удар у найбільш вразливе місце ворога. Збройні сутички, 
по суті, стають протиборством пунктів і центрів бойового управління й командних сис-
тем загалом. Конкурують уже не платформи, якими б сучасними вони не виглядали. Та-
нки, БТР, артилерійські та ракетні системи так і будуть мертвим металом, якщо їхні ро-
зрахунки та екіпажі не зможуть отримати бойове завдання відповідно до ситуації. Засоби 
розвідки, зв’язку, цілевказівки, ураження також втрачають свою автономну самодостат-
ність. Конкурують моделі та системи управління. Адже тільки в сучасній системі управ-
ління військами можна забезпечити кардинальний приріст бойових можливостей. Саме 
тому сьогодні у ЗС передових країн світу широко застосовується підхід на базі C4ISR 
(command, control, communications, computers, intelligence, surveillance and 
reconnaissance), який і позначає взаємопов’язане існування та розвиток систем управ-
ління, зв’язку й розвідки на основі автоматизації процесів взаємодії.  

Постановка завдання. Розробка концепції ГІС ВП, підходів щодо її створення, інте-
грація ГІС ВП з технологіями ДЗЗ, розробка алгоритмів моніторингу інформаційного 
простору є першочерговими завданнями в розбудові сучасної української армії. 

Об’єкт дослідження ‒ інформаційне середовище функціонування збройних сил. 
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Предмет дослідження ‒ підходи щодо ведення війн і військових конфліктів. 
Мета роботи ‒ оцінка переваг мережецентризму та мережецентричних війн.  
Виклад основного матеріалу. Вплив розвитку засобів зв’язку на систему управління 

військами і зброєю представлений на рис. 1. Динаміка змін об’ємів передачі інформації 
в тактичній ланці управління з розвитком засобів зв’язку представлена на рис. 2. 

 

Рис. 1. Вплив розвитку засобів зв’язку на 

систему управління військами і зброєю [7] 

Рис. 2. Динаміка змін об’ємів передачі  

інформації в тактичній ланці управління  

з розвитком засобів зв’язку [7] 

Рівень розвитку інформаційних технологій, наявність сучасних озброєнь, військової 
техніки та бойових платформ підвищив ефективність їх застосування на полі бою. За-
вдяки прогресу у сфері ІКТ з’явились нові зразки високоточної зброї, сучасні засоби ро-
звідки, автоматичні й автоматизовані системи управління військами та зброєю. 
Комп’ютерні технології дали можливість керувати зброєю на відстані в кілька тисяч кі-
лометрів, формувати високоточні точкові удари, корегувати дії військових підрозділів, 
спрямовувати дії військових формувань одразу в декількох напрямках з метою знищення 
об’єктів противника або захоплення його території, досягати результату за короткий про-
міжок часу тощо. При цьому противник може і не бачити нападника. Сучасні розвідува-
льні супутники оптичного, інфрачервоного, радіо- і радіотехнічного діапазонів зйомки 
дозволяють здійснювати безперервне і всепогодне спостереження за територією проти-
вника, передаючи розвідані в центри їх обробки практично в масштабі реального часу. 
Різного роду радіолокаційні станції, в тому числі наземні й повітряні станції дальнього 
радіолокаційного виявлення (ДРЛО) систем протиракетної і протиповітряної оборони 
(ПРО і ППО), дозволяють виявляти засоби озброєння противника на великих відстанях, 
у тому числі за горизонтом [8]. Сьогодні вже навіть сучасного бійця, озброєного стріле-
цькою зброєю із запасом патронів, підствольним гранатометом і ручними гранатами та 
із засобами спостереження і зв’язку для обміну інформацією, вважають бойовою плат-
формою, правда з обмеженою вогневою міццю. Але проблеми в системі управління вій-
ськами часом нівелювали цей прогрес, оскільки час від моменту одержання розвідданих, 
їх обробки, передачі органам управління для подальшого розрахунку й корегування ці-
левказівок і до моменту одержання ударними засобами даних про цілі виявлявся неспів-
ставним з очікуваною динамікою бойових дій. А строго централізований та ієрархічний 
шлях проходження розвідувальної і командної інформації практично зводив нанівець по-
тенційні ударні можливості різного роду бойових платформ [9]. 

Отже, бурхливий розвиток інформаційних технологій, якісні та кількісні зміни озбро-
єння і військової техніки, засобів розвідки і спостереження за противником, необхідність 
удосконалення засобів автоматизації систем управління, зв’язку і передачі даних на межі 
століть привели до усвідомлення необхідності зміни форм і методів управління збройної 
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боротьби. Крім того, як свідчив досвід, у ході війн і збройних конфліктів дедалі частіше 
виникла необхідність раціонального використання бойової потужності різного типу бо-
йових платформ зі звичайною зброєю, розкриття всіх їх потенційних можливостей. 
Стало очевидним, що успіх уже не міг забезпечуватись одним видом зброї: перемога по-
требувала злагодженої взаємодії всіх видів і родів військ – флоту, авіації, ракет середньої 
і малої дальності, артилерії, танків і піхоти [10-14].  

Ефективне управління всіма видами й родами військ стало вимагати інтеграції наявних 
різнорідних АСУ військами і зброєю в єдину завадостійку систему управління і зв’язку 
для одержання інформаційної технічної переваги над противником, яка б ґрунтувалась на 
трьох складових: оперативному одержанні інформації, адекватному розумінні ситуації в 
бойовому просторі, ефективному використанні кожної бойової платформи. Наявність ве-
ликої кількості різноманітної інформації про противника і свої сили та засоби на різних 
рівнях управління також вимагало подальшого розвитку систем і засобів збору, збере-
ження та обробки інформації, її аналізу, оцінки й моделювання розвитку сценаріїв розви-
тку бойової обстановки, підготовки командуванням варіантів найбільш ефективних управ-
лінських рішень, тобто досягнення інформаційної переваги над супротивником. 

Одним із перспективних шляхів досягнення інформаційної переваги стало створення 
комплексів інформаційних мереж – технічної основи АСУ військами і зброєю та органі-
зація горизонтальних і вертикальних зв’язків для забезпечення обміну даними між будь-
якими об’єктами в зоні бойового простору в реальному часі.  

Наприкінці ХХ – початку ХХІ ст. на Заході почали активно розроблятись нові конце-
пції війн – концепція асиметричної війни (англ. аsymmetric warfare), конфлікт із нульо-
вою сумою, конфлікти з ненульовою сумою, конфлікти з від’ємною сумою, конфлікти 
малої інтенсивності, м’якої сили, технології керованого хаосу, мережецентричної війни 
(МЦВ, англ. Network Centric Warfare – NCW), багатодоменного протистояння (англ. 
Multidomain battle, MDB) тощо, удосконалюватись форми і способи застосування військ.  

Серед цього розмаїття концепцій досить перспективною виявилась концепція МЦВ, 
яка не тільки завоювала своїх чисельних прихильників, але й була прийнята за основу 
діючих програм розвитку та удосконалення ЗС багатьох передових в економічному сенсі 
країн світу і на сьогодні вже пройшла практичну апробацію в ході реальних військових 
конфліктів. Проте широко уживаний термін МЦВ є некоректним перекладом з англійсь-
кої мови терміна «network-centric warfare (NCW)» – мережецентричні військові дії [15], 
оскільки йдеться не про нову форму або способи ведення військових дій (хоча принци-
пово не виключається їх поява, наприклад, інформаційний вплив, інформаційна атака, 
інформаційна битва, інформаційна операція тощо), а про мережецентричний підхід до 
організації і ведення таких дій. Але оскільки термін МЦВ вже «прижився», то завдання 
полягає не в тому, щоб його змінити, а в тому, щоб його правильно розуміти і вживати. 

Мережецентричність – комплексна властивість системи, що включає в себе різні ком-
поненти: інфраструктуру, платформи, підсистеми, процеси і людей по стійкій глобально 
взаємозв’язаній інформаційно-мережевій взаємодії, при якій інформація для її спільного 
використання надається компонентам системи своєчасно і безшовно [16].  

Сучасному розумінню мережецентризму передує велика кількість етапів, пов’язаних 
з об’єднанням пунктів управління (ПУ) і зв’язку, автоматизованих систем управління та 
обчислювальної техніки, їх підключення до вже сформованої мережі управління озбро-
єнням, різноманітних засобів розвідки, високоточної зброї, а також зв’язку і передачі да-
них, здатних інтегруватися в уже розгорнуту систему управління на театрі війни й забез-
печувати доведення інформації до користувачів у реальному часі.  

Мережецентрична система управління – система управління розподіленою інформа-
ційною системою, в якій її базові елементи (сили і засоби спостереження, АСУ й особи, 
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що приймають рішення (ОПР), а також підпорядковані сили і засоби, об’єднані в ЄІП. 
При цьому така система управління характеризується принципами відкритості, самоор-
ганізації, слабкої ієрархії в контурі прийняття рішень і здатністю породжувати цілі все-
редині себе. Така інтеграція підвищує можливості інформаційної взаємодії і робить нее-
фективними існуючі способи дестабілізуючого впливу, орієнтовані на придушення або 
ураження окремих елементів системи управління. Це відбувається через те, що ці спо-
соби переважно спрямовані на порушення процесів передачі даних, характерних для іє-
рархічних систем управління. При мережецентричному підході ці дії є неефективними, 
завдяки створенню високозв’язного мережевого середовища в складі єдиного інформа-
ційного простору (ЄІП), коли для передачі інформації можна використовувати безліч 
шляхів, при цьому порушення функціонування окремих ліній або підмереж зв’язку не 
буде критичним для порушення управління мережецентричної системи загалом. 

Фактично, мережецентричні системи управління – це матричні інформаційно-керуючі 
системи, в основі яких лежить глобальний інформаційний взаємозв’язок її елементів [17]. 
Для такої системи характерними є не тільки вертикальна інтеграція між силами й засобами 
спостереження, ПУ і підпорядкованими силами і засобами, але й розгалужена мережа го-
ризонтальних зв’язків на тому ж самому рівні управління між різнорідними елементами 
системи, які є джерелами і споживачами інформації, що циркулює в системі [17]. 

Аналіз війн і військових конфліктів кінця ХХ – початку ХХІ століть засвідчив, що 
основними факторами, які впливали на збройну боротьбу, стали фізико-географічні 
умови ведення збройної боротьби, розвиток засобів збройної боротьби, особливості під-
готовки повітряно-наступальних та повітряно-наземних наступальних операцій. Харак-
терною тенденцією проведення операцій стало залучення багатонаціональних сил. Осо-
бливого значення набув підготовчий період, який об’єднав повітряно-морську 
транспортну, розвідувальну операції, операцію з забезпечення життєдіяльності військ. 
Характерним для цього часу стала демонстрація сили (зосередження вздовж берегів імо-
вірного супротивника значних сил флоту, проведення широкомасштабних навчань, пе-
ребазування авіації на передові аеродроми тощо), який тривав близько п’яти місяців [18]. 

Військові конфлікти (війни) у Перській затоці (1991 р. – операція «Буря в пустелі», 
2003 р. – операція «Свобода Іраку»), в Югославії (1999 р. – операція «Союзницька 
сила»), в Афганістані 2002 р. – «Непохитна свобода»), Сирії (2016-2020 рр.) стали конф-
ліктами високих технологій та набули специфічних рис: рішучості в досягненні політи-
чних цілей, спрямування на параліч систем державного, військового управління і крити-
чної інфраструктури супротивника, динамічності, швидкоплинності, високої 
технологічності застосовуваних засобів. Вирішальне значення для досягнення перемоги 
стало застосування багатонаціональними силами засобів збройної боротьби, створених 
на базі новітніх технологій, зокрема безпілотних літальних апаратів (БПЛА), керованих 
авіаційних засобів ураження, засобів радіоелектронної боротьби (РЕБ), розвідки, авто-
матизованого управління військами та зброєю [19; 20].  

Досвід ведення бойових дій регулярними військами проти іррегулярних збройних 
формувань засвідчив, що застосування військ мало певні особливості:  

– по-перше, виконання завдань здійснювалось об’єднаннями військ різновидової і рі-
зновідомчої належності за відсутності чітко вираженої лінії фронту на розрізнених, не-
рідко ізольованих напрямках, у відриві з’єднань, частин і підрозділів від головних сил 
при високому ступені самостійності в умовах, коли супротивник широко застосовував 
засади, партизанські способи боротьби, нічні дії і зазвдавав раптові удари;  

– по-друге – поставлені завдання вирішувались шляхом переважно нетрадиційних 
способів, різними загонами і групами, сформованими за цільовим призначенням;  
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– по-третє – підготовка бою і управління з’єднаннями, частинами і підрозділами різко 
ускладнювалась унаслідок одночасного ведення бойових дій у декількох різних районах 
за наявності відкритих фронтів і розтягнутих тилових комунікацій.  

Під час бойових дій з’явилось чимало нових нетрадиційних форм і способів збройної 
боротьби: «спеціальна операція», «тривимірна повітряно-наземна форма удару по супроти-
внику», «далекій вогневий бій» тощо, під час яких кораблі й підводні човни, літаки, космічні 
апарати, БПЛА, танки, польові радіостанції і портативні комп’ютери тощо спільно викори-
стовували інформацію за допомогою єдиних інтерфейсів, стандартів і протоколів [21].  

Одним з елементів спеціальної операції стали спеціальні військові дії, що здійснюва-
лись загальновійськовими з’єднаннями, частинами у взаємодії з формуваннями інших 
силових структур. Їхнім змістом стали ізоляційно-обмежувальні, розвідувально-пошу-
кові, ударно-вогневі і рейдово-штурмові операції, спрямовані на розгром незаконних 
збройних формувань. Поява даної форми тактичних дій обумовлена тим, що в збройних 
конфліктах традиційні види бою (наступ і оборона) уже не охоплювали весь зміст зброй-
ного протиборства з іррегулярними формуваннями противника [22].  

Потрібно також відзначити ефективну організацію багатонаціональними силами ко-
аліції радіоелектронного придушення об’єктів супротивника. Новим елементом у РЕБ 
стало руйнування телевізійних передавальних центрів і радіомовних станцій. Актуаль-
ними стали такі форми дій, як «електронний удар», «електронний наступ», «операція з 
виведення із ладу автоматизованих, комп’ютерних систем управління» тощо. 

Таким чином, необхідність максимального використання можливостей всіх наявних 
засобів розвідки і бойових платформ спричинила перехід від «платформоцентричної» 
моделі управління військами і зброєю, де основний акцент робився на кількість озбро-
єння та військової техніки, до «мережецентричної» (рис. 3), яка являє собою сталу сис-
тему поглядів на військово-технічне забезпечення та ведення бойових дій в умовах тота-
льної комп’ютеризації сил і засобів збройної боротьби. 

Узагальнена структура мережецентрчної системи управління представлена на рис. 4, 
де абревіатура ТКМ позначає телекомунікаційні мережі. 

  
 

Рис. 3. Еволюція технологій і перехід  

до мережецентричних операцій [23] 

Рис. 4. Узагальнена структура  

мережецентричної системи управління [24] 

Термін «мережецентризм» уперше з’явився в американській комп’ютерній індустрії 
і став результатом прориву в інформаційних технологіях, який дозволив організувати 
інтероперабельну взаємодію між комп’ютерами, незважаючи на використання в них різ-
них операційних систем спочатку у США а потім і в усьому світі. 
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Цілком природно, що й ідеологами військового застосування цього терміна також 
стали американці. У середині 1990-х років група співробітників корпорації «РЕНД» під 
керівництвом Дж. Аркілли і Д. Ронфельдта розробила підходи щодо ведення мережевих 
війн (МЦВ), які вони виклали у статті «Пришестя мережевої війни» [25]. 

Подальша розробка теорії МЦВ (emerging theory of war) пов’язана з іменами колиш-
нього міністра оборони США Дональда Рамсфелда і військового чиновника Пола Вулфо-
віца. Безпосередніми розробниками концепції МЦВ вважаються віцеадмірал Артур К. 
Сібровські – керівник Офісу реформування ЗС США (Office of the Force Transformation) 
і науково-технічний радник управління систем C4 (Командування, управління, зв’язок, 
комп’ютерні мережі) Об’єднаного штаба ЗС США Джон Гарстка, які перші використали 
термін «мережецентричний» (Network Centric) і опублікували основні положення конце-
пції в журналі «Proceedings» у січні 1998 р. у статті «Мережецентрична війна: її похо-
дження і майбутнє». Себровскі і Гарстка побудували свою публікацію на прикладах із 
галузі економіки, включаючи фінансовий сектор, і деяких позитивних результатах з про-
ведених реформ, наприклад, зміни структури і методів роботи поліції Нью-Йорка. Вони 
зазначали, що МЦВ і пов’язані з нею революції у військовій справі відбуваються і чер-
пають свою енергію з кардинальних змін в американському суспільстві. Попереду цих 
змін знаходяться коеволюція економіки, інформаційних технологій, бізнес-процесів і ор-
ганізацій, а вони зв’язані одне з одним трьома темами:  

– зміщенням акценту з платформи на мережу; 
– перехід від розгляду діючих осіб як незалежних суб’єктів до їх розгляду як частини 

екосистем, що постійно адаптуються;  
– важливість прийняття стратегічних рішень, спрямованих на адаптацію або навіть 

виживання в таких змінюваних екосистемах. 
Доопрацьована і детально представлена концепція була опублікована в праці [25]. 
Концепція МЦВ була прийнята і реалізована на практиці Пентагоном як доктрина і 

польовий статут під час президентства Дж. Буша-молодшого (2001-2009 рр.). 
Ключовим поняттям концепції МЦВ є «мережа» (англ. the network), новий інформа-

ційний простір, де розгортаються основні стратегічні операції як розвідувального, так і 
військового характеру, а також їхнє медійне, дипломатичне, економічне і технічне забез-
печення. Війна стає мережевим явищем, а військові дії – різновидом мережевих процесів. 
Регулярна армія, всі види розвідок, технічні відкриття, високі технології, журналістика і 
дипломатія, економічні процеси і соціальні трансформації, цивільне населення і кадрові 
військові регулярні частини і окремі слабо оформлені групи – усе це інтегрується в єдину 
мережу (в єдиний інформаційний простір, ЄІП), де циркулює інформація.  

З технічного погляду в основу концепції МЦВ покладені стандартизація, уніфікація 
та комплексне впровадження новітніх інформаційних технологій, що дозволяє створити 
єдиний інформаційно-комунікаційний простір. Як наслідок, відбувається інтеграція 
складових інформаційного простору з мережами засобів ураження, бойового і тилового 
забезпечення, засобів розвідки і контррозвідки, зв’язку, органів управління формування 
громадської думки, дипломатичних відомств, релігійної, колективної і етнопсихології, 
економічного забезпечення, академічної науки, технічних інновацій моніторингу соціа-
льних процесів тощо, між якими здійснюється постійний інформаційний обмін. Доступ 
до інформації в ЄІП регламентується відповідними повноваженнями.  

Інтеграція сенсорів (датчиків, джерел даних), осіб, що приймають рішення та вико-
навців, забезпечило доведення до учасників дій необхідної інформації про ситуацію, 
прискорило процес управління силами і засобами і сприяло підвищенню темпів прове-
дення військових операцій, маневреності військ і ефективність ураження супротивника 
їх ситуаційну боєздатність і, врешті-решт, бойову міць [26].  
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Швидкість прийняття рішень є процесом, при якому позиція інформаційної переваги 
перетворюється в конкурентну перевагу.  

Концепція МЦВ – це не тільки розгортання цифрових мереж з метою забезпечення 
як вертикальної, так і горизонтальної інтеграції всіх учасників операції. Це ще і зміна 
тактики дії перспективних формувань із розосередженими бойовими порядками, опти-
мізація способів розвідувальної діяльності, спрощення процедур узгодження та коорди-
нації вогневого ураження, а також деяке нівелювання розмежування засобів між ланками 
управління. 

Підвищення бойових можливостей сучасних формувань – прямий наслідок поліп-
шення інформаційного обміну і зростання ролі самої інформації, тобто реалізації прин-
ципів нової концепції. Це нова форма і спосіб управління ЗС в організації і веденні бо-
йових дій, де в центрі уваги виявляється мережа, найбільшим важливим аспектом якої є 
принципи організації і багато в чому самоорганізації (самосинхронізації), під якою розу-
міють здатність військової структури самоорганізовуватись знизу, а не змінюватись згі-
дно з указівками зверху. 

Жорстка ієрархічна система військового управління замінюється гнучкою мереже-
вою: підпорядковані військові формування отримають свободу у виборі методів дій, а 
організаційно-штатна структура військ передбачає постійні зміни, адаптування до вимог 
обстановки на полі бою [15]. 

Мережецентричні дії засновані на доступі командира до всієї необхідної йому інфо-
рмації режимі реального часу, за рахунок створення спеціальної мережі, яка дозволяє 
йому одержувати всю необхідну інформацію і віддавати накази. Це ключовий момент у 
цій концепції, оскільки за допомогою комп’ютера і зв’язку, командир може одночасно 
швидко з’єднуватися й бачити кожний військовий підрозділ, кожну бойову платформу, 
бійця, знати, що він бачить, що чує, що робить. Відповідно підрозділи, платформи й ок-
ремі бійці можуть бачити ситуацію на полі бою. Також завдяки силам розвідки в них є 
змога бачити і противника, де він перебуває і в якій кількості. Водночас противник навіть 
не здогадуватиметься, що його вже повністю розвідали. І кожної секунди командир може 
контролювати все поле бою [27]. 

Як відомо з теорії системного аналізу, об'єднання декількох систем, за умови належ-
ної взаємодії (зв’язків) дозволяє досягти синергетичного (емерджентного) ефекту, який 
набагато перевищує суму компонентів її складових і забезпечує три умови успіху на полі 
бою: беззаперечну перевагу в розвідданих про бойовий простір, практично безпомилкова 
постановка бойових задач, миттєва й усебічна оцінка ситуації. 

Збройні сили, об’єднані надійними інформаційними мережами, отримали можливість 
якісно нового обміну інформацією, що підвищило якість інформації і рівень загальної 
інформованості про ситуацію на полі бою (театрі бойових дій), забезпечило такий рівень 
співробітництва і самосинхронізації, який дозволив підвищити завадостійкість і швид-
кість передачі команд управління та підвищити ефективність виконання бойових задач. 
За рахунок інформаційного обміну та зростання значення самої інформації відбулось 
підвищення можливостей військових формувань щодо вогневого ураження сил супроти-
вника, зростання їх мобільності, ефективності управління силами й засобами мережеце-
нтричних сил і врешті-решт, зростання темпів операцій, рівня самосинхронізації бойо-
вих дій тощо [28].  

Збільшення бойової потужності географічно (просторово) розосереджених, добре 
екіпірованих і матеріально оснащених військових формувань (мережецентричних сил) 
відбувається за рахунок утворення переваг в інформаційному протиборстві за рахунок 
широкого застосування автоматизованих систем управління військовими формуваннями 
наземного, морського, повітряного і космічного базування, розвідки, моніторингу, РЕБ 
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наземного, морського, повітряного і космічного базування, зброєю, засобами розвідки 
тощо й полягає в інтеграції всіх вражаючих, логістичних, інформаційних, дипломатич-
них, соціальних та інших засобів у мережецентричну систему, яка містить у собі всі рівні 
й напрями управління [29].  

МЦВ може вестись на всіх рівнях військових дій – тактичному, оперативному і стра-
тегічному. Принципи її ведення жодним чином образом не залежать від географічного 
регіону, бойових задач, складу і структури використовуваних військ. 

У концептуально-теоретичному плані Себровскі і Гарстка представили мережецент-
ричну модель у вигляді системи, що складається з трьох підсистем-решіток – глобальної 
інформаційної, сенсорної (розвідувальної) і бойової (засоби ураження, бойова техніка і 
особовий склад окремих тактичних підрозділів та бойового управління) і які взаємно пе-
ретинаються. Графічна інтерпретація мережецентричного підходу представлена на 
рис. 5 [31]. Складові схема моделі представлена на рис. 6 [31]. 

  
Рис. 5. Мережецентрична концепція ве-

дення бойових дій  
Рис. 6. Складові мережецентричної моделі 

Основу ЄІП становить так звана «Глобальна інформаційна решітка» (ГІР, англ. 
Global Information Grid – GIG Centric Warfare – NCW), яка забезпечує командування ЗС 
можливістю управління військами в бойових умовах на основі інформаційно-керуючих 
систем. Функціонування ГІР забезпечує потужне угрупування розвідувальних, комуні-
каційних і навігаційних космічних літальних апаратів на навколоземній орбіті. Це гара-
нтує успішне ведення бойових дій проти супротивника, у якого відсутні подібні системи. 
Значну частину такої інформації складає космічна інформація, яка є базовою для геоін-
формаційних систем військового призначення (ГІС ВП) системи підтримки прийняття 
рішень у бойовій і мирній обстановці. 

ГІР поєднує всі сили і засоби ЗС країни евентуального супротивника та її союзників 
в єдину систему управління, розвідки, вогневого ураження, логістики й забезпечує їх 
всією необхідною інформацією для ведення війни. ГІР покликана забезпечити абсолютне 
інформаційне домінування на полі бою, що, у свою чергу, дозволить випередити проти-
вника на всіх етапах підготовки і ведення бойових дій [15] є наскрізною (end-to-end), 
тобто забезпечує можливість накопичення безлічі інформації, її збереження, розповсю-
дження та надання за запитами. При цьому доступ до повідомлень мають тільки корис-
тувачі, що зареєстровані в мережі, для інших, зокрема й передавальних серверів, інфор-
мація є недоступною. 

ГІР пронизує собою всю систему сучасного управління ЗС США і виступає її осно-
вою та містить власні й орендовані комунікації, комп’ютерні системи і сервіси, програ-
мне забезпечення (включаючи додатки), дані, сервіси безпеки, інші пов’язані сервіси і 
національні системи безпеки США.  
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У технічному плані перед МО США в особі Агентства з перспективних військових 
розробок – DARPA, поставлена задача до 2020 року в режимі реального часу поєднати 
процеси: дешифрування об’єктів супротивника, їх географічну прив’язку, видачу цілев-
казівок і знищення об’єктів. При цьому для космічної інформації геометричний параметр 
об’єкта по прив’язці й розміру не повинен перевищувати 1 метр. 

Елементами сенсорної решітки виступають засоби розвідки (сенсори або датчики, ін-
формаційні агенти тощо), а елементами бойової решітки є засоби ураження (стрільці). Ці 
дві групи елементів об’єднуються органами управління і командування.  

Зв’язки і відносини між усіма елементами підсистем і самими підсистемами доволі 
складні й багатопланові, що дозволяє, наприклад, «стрільцям» уражати цілі одразу після 
отримання інформації від «сенсорів», після отримання наказу від органів управління, або 
в деяких випадках самостійно [15]. 

Основним змістом сучасних МЦВ стають спільні центрально-мережеві операції, що 
являють собою зону боїв і ударів, виконуваних ЗС розосередженими по всьому просторі 
театру військових дій (ТВД) взаємозв’язаними (єдиним задумом, оперативно, інформа-
ційно тощо) і взаємозалежними різнорідними тактичними формування ЗС.  

Головні характерні компоненти розосереджених по всьому ТВД ЗС: 
– високоефективна «інформаційна решітка»; 
– доступ до всієї необхідної інформації; 
– високоточна зброя; 
– високоефективна система управління і зв’язку; 
– інтегрована «сенсорна решітка», з’єднана в єдину мережу із системою засобів ура-

ження та системою управління і зв’язку. 
Активне використання даних отриманих за допомогою аерокосмічної розвідки, без-

пілотних літальних апаратів (БПЛА), високоточної зброї, захищених стійких каналів 
зв’язку з високою пропускною спроможністю, засобів радіоелектронної боротьби (РЕБ) 
дозволяє завдавати безперервні удари по супротивнику з далеких відстаней. При цьому 
відбувається розгортання комп’ютерних (інформаційних) мереж з метою забезпечення 
як вертикальної, так і горизонтальної інтеграції елементів бойової побудови, зміна так-
тики дій військових формувань із розсердженими бойовими порядками, оптимізація спо-
собів розвідувальної діяльності, спрощення процедур узгодження та координації вогне-
вого ураження, безперервний оптимальний розподіл цілей і вироблення цілевказівок у 
зоні відповідальності підрозділу (бойової одиниці), а також нівелювання розмежування 
засобів по ланках управління. Крім того, розосередженість військових формувань разом 
зі швидкістю дій мобільних сил дозволяє в реальному часі здійснювати зміни напрямків 
ударів і введення в оману командування ЗС супротивника, як про свої поточні наміри, 
так і про загальну оперативну обстановку.  

Наразі у Міністерстві оборони США термін «мережецентричний» розуміють як ха-
рактерну властивість надійного, глобально взаємопов’язаного мережевого оточення, що 
охоплює інфраструктуру, системи, процеси та людей і в якому дані для спільного вико-
ристання надаються користувачам повністю та своєчасно [33].  

Подальший розвиток концепції МЦВ привів до прийняття Програми FCS (Future 
Combat System). Головними напрямками наступної реорганізації ЗС США стали: об’єд-
нання всіх систем управління і ведення бою в єдину армійську мережу і максимальна 
заміна живих солдатів і службовців на автоматизовані і роботизовані системи. А додат-
ковою ціллю FCS, яка логічно випливає з основних, стала заміна техніки і озброєння на 
більш досконалі й технічо нові зразки з підтримкою роботи в єдиному армійському се-
редовищі мережі [34].  
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Крім мережецентричної моделі організації і ведення бойових дій подібний підхід за-
стосовується і при проєктуванні так званих мережецентричних інформаційно-керуючих 
систем (ІКС) спеціального призначення. Найбільш перспективним напрямом розвитку 
ІКС є матричні ІКС. В їх основі, як і в основі концепції МЦВ, лежить глобальна інфор-
маційна решітка.  

На думку розробників концепції, «мережецентричний» спосіб ведення бойових дій 
дає можливість здійснити перехід від війни на виснаження до швидкоплинної і більш 
ефективної форми ведення збройної боротьби, характерними особливостями якої є шви-
дкість управління та самосинхронізація, тобто здатність військової структури самоорга-
нізовуватись знизу, не очікуючи вказівок зверху [35]. Крім того, концепція МЦВ відпо-
відає новим вимогам, умовам інформаційного суспільства й найближчим часом «якщо 
не замінить собою традиційну теорію війни, то істотно, якісно і безповоротно її змінить». 
Вона може застосовуватись як для мирного, так і для військового часу, охоплювати всі 
рівні управління, а принципи її ведення не залежать від географічного регіону, бойових 
задач, складу і структури ЗС. Самі ж ЗС у цьому випадку являють собою розгалужену 
мережу гарно інформованих, але географічно розподілених сил. МЦВ – не новий тип 
війни, а новий підхід до організації та ведення бойових дій, де в центрі уваги опиняється 
інформаційно-комунікаційна мережа. Мережецентричні військові дії характеризуються 
не тільки забезпеченням передачі розвідувальної інформації всім учасникам цих дій в 
реальному часі, але й високим рівнем організації (самоорганізації) функціонування еле-
ментів бойової побудови, яка проявляється в безперервному оптимальному розподілу ці-
лей та вироблення цілевказівок у масштабі зони відповідальності [21]. Це ще і зміна та-
ктики дій перспективних формувань із розосередженими бойовими порядками, 
оптимізація способів розвідувальної діяльності, спрощення процедур узгодження і коор-
динації вогневого ураження, а також певне нівелювання розмежування засобів по лан-
цюгах управління [36]. 

Висока ефективність МЦВ досягається:  
– інформаційною перевагою шляхом штучного збільшення потреби супротивника в ін-

формації при одночасному обмеженню доступу до неї; забезпеченню максимально мож-
ливого доступу до інформації своїх військових формувань через мережеві механізми й ін-
струментарій зворотного зв’язку при надійному захисті від їх проникнення противника; 
забезпеченні доступу до широкого спектра оперативного й динамічного інформування; 

– забезпеченням загальної поінформованості шляхом побудови інтегративної інфор-
маційної мережі, яка передбачає постійну актуалізацію інформації, що отримується від 
різних видів розвідки та інших джерел одержання інформації; перетворенням користу-
вачів інформації одночасно і в її постачальників, які одразу ж активують зворотний 
зв’язок; максимальним захистом доступу до цієї мережі противника при максимальній 
доступності до неї своїх військових формувань і платформ; 

– заміну наказів командира загальними вказівками про завдання; підвищення автоном-
ності й самостійності підлеглих; уникненні строгої і однозначної формалізації управління;  

– зменшенням циклу прийняття рішень та збільшенням швидкості їх передачі з ме-
тою досягнення оперативної переваги; блокуванням реалізації стратегічних рішень су-
противника і забезпеченні своєї переваги в змаганні на рівні рішень; 

– реалізацією самосинхронізації дій бойових підрозділів практично в автоматичному 
режимі, самостійному формулюванні і розв’язанні оперативних задач на основі загальної 
поінформованості і розуміння намірів командира, що істотно підвищує самостійність і 
творчу ініціативу командирів підрозділів; 
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– географічним розподілом сил шляхом переходу від лінійної конфігурації на полі 
бою до точкової конфігурації; контролюванням не величезних просторів, а найбільш ва-
жливих стратегічних районів; веденні наступу не фронтальними силами, а точковими 
підрозділами; забезпеченні високої взаємодії всіх сил для швидкісного маневру;  

– демасифікацією, заснованою на використанні інформації для досягнення бажаних 
ефектів, обмеженням необхідності зосередження великих сил у конкретному місці; збіль-
шенні швидкості й темпу переміщення на полі бою для того, щоб суттєво ускладнити су-
противнику можливість своєчасного виявлення такого переміщення. Цей принцип війни 
вимагає збільшення кількості і якості інформаційних джерел як у районі бойових дій, так 
і поза ними. А це забезпечується за рахунок інтеграції в єдину систему даних, отримуваних 
розвідкою, системами моніторингу й розпізнавання, використанням сенсорів (датчиків) як 
головних маневрових елементів, так сенсорів морально-психологічного впливу [37]; 

– глибоким сенсорним проникненням, яке забезпечується збільшенням кількості і 
якості датчиків як у районі бойових дій, так і поза ним шляхом об’єднання в єдину сис-
тему даних, отримуваних розвідкою, системами спостереження та розпізнавання; поста-
чанням кожної гармати різноманітними датчиками та інформаційними сенсорами; вико-
ристанням датчиків і пунктів (точок) спостереження на полі бою і поза ним; 

– зміною стартових умов ведення військових дій, яке полягає в попередньому впливі 
на стартові умови війни шляхом закладання в них такої структури, яка завідомо приведе 
до перемоги над противником; провокуванням поєднання в часі та просторі подій, які по-
кликані вплинути на потенційного супротивника і блокувати його відповідну ініціативу; 

– стиснутістю операції, в яких долаються структурні і процедурні розмежування між 
різними військовими службами, а повний доступ до різнорідної інформації забезпечу-
ється навіть на найнижчому рівні бойових одиниць. За рахунок цього підвищується роз-
гортання і застосування бойової сили та забезпечення боєприпасами; відміняється фраг-
ментація процесів (організація, розгортання, використання, забезпечення тощо) та 
функціональних сфер (операцій, розвідки та логістики); відмінюються структурні розме-
жування на низових базових групах;  

– застосуванням операцій, що ґрунтуються на ефектах (ОБЕ, англ. Effects-based 
operations), тобто сукупності дій, спрямованих на формування моделі поведінки друзів, 
нейтральних сил і ворогів у будь-якій ситуації (миру, кризи або війни). При цьому учас-
никам нічого не нав’язується прямим чином, але при цьому вони виконують те, що пот-
рібно тим, хто вибудовує цю модель управління. 

Графічна інтерпретація переваг мережецентричної моделі бойових дій представлена 
на рис. 7 [38].  

Відповідно до концепції МЦВ стверджу-
ється, що сучасні конфлікти розгортаються в 
чотирьох суміжних сферах: фізичній, інформа-
ційній, когнітивній та соціальній. Кожна з них 
має важливе самостійне значення, але виріша-
льним у МЦВ є синергетичний (емерджент-
ний) ефект за рахунок цілеспрямованих дій рі-
зних факторів цих структур.  

Фізична сфера – це традиційна сфера війни, 
у якій відбувається зіткнення фізичних сил у часі 
та просторі. Ця сфера містить у собі середовище 
ведення бойових дій (море, суша, повітря, космі-
чний простір), бойові платформи і фізичні носії 
комунікаційних мереж. Цей аспект піддається 

Рис. 7. Переваги мережецентричної 

моделі бойових дій 
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виміру й раніше слугував основою при визначенні сили ЗС і їх здатності вести бойові дії. В 
інформаційну епоху цей чинник є не таким важливим, тому слід розглядати фізичний аспект 
як деякий граничний ефект дії мережевих технологій, основна частина яких знаходиться в 
інших сферах, але які проєктують на фізичну сферу свої ефекти.  

Інформаційна сфера – це сфера, де створюється, обробляється і розподіляється інфор-
мація. Ця сфера покриває системи передачі інформації, базові сенсори, моделі обробки 
інформації тощо. Це переважне середовище епохи мережевих війн, яка відокремилась в 
самостійну категорію – «інформосферу» – поряд з фізичними середовищами і набуває ва-
жливого значення. Інформаційна сфера в епоху мережевих війн пов’язує між собою всі 
рівні ведення війни та є найбільш пріоритетною. Переваги або недоліки в накопиченні, 
передачі, обробці й охороні інформації набувають поступово вирішального значення.  

Когнітивна сфера – це здатність бійця до розумового сприйняття і переробки зовні-
шньої інформації. Саме вона є тим простором, де переважно здійснюється ОБЕ. Усі ос-
новні війни й битви розгортаються і виграються саме в цій сфері. Саме в когнітивній 
сфері знаходяться такі явища, як «намір командира», доктрина, тактика, техніка і проце-
дури. МЦВ надають цьому фактору важливе значення, хоча процеси, що здійснюються 
в цій сфері, виміряти значно складніше, ніж у фізичній сфері. Але їх цінність і ефектив-
ність набагато важливіше. 

Соціальна сфера являє собою поле взаємодії людей, де переважають історичні, куль-
турні, релігійні цінності, психологічні установки, етнічні особливості. У соціальному 
просторі розвиваються стосунки між людьми, вибудовуються природні ієрархії в групах 
– лідери, відомі, тощо, складаються системи групових відношень. Соціальна сфера є кон-
текстом мережевих війн, яку треба брати до уваги найбільш ретельним чином. Війни 
інформаційної епохи засновані на свідомій інтеграції всіх чотирьох сфер. З них і ство-
рюється мережа, яка знаходиться в основі ведення військових дій [38]. 

Особливостями мережецентричних війн слугують:  
– широка можливість використання географічно розподілених військових форму-

вань. Якщо попередньо через різного роду обмеження була необхідність розташування 
частин і підрозділів тилового забезпечення в безпосередній близькості до місць дисло-
кації своїх військ або до об’єкта оборони, то нова концепція зняла ці обмеження і прак-
тично довела свою ефективність в Іраку. Для організації адресного тилового постачання 
– основи бойового застосування військ у маневровій війні, армія США використовувала 
розподілену інформаційну систему Army’s Movement Tracing System – МТС, яка на ос-
нові радіовипромінювальних датчиків, стаціонарних і портативних сканерів, навігацій-
ної супутникової системи GPS, безпровідного доступу і тактичного Internet безперервно 
відслідковувала положення всіх наземних рухомих об’єктів (танків, бронетранспортерів, 
бойових машин піхоти (БМП) тощо) на всьому іракському театрі бойових дій. Від екіпа-
жів наземних рухомих об’єктів підрозділи тилу одержували запити на постачання па-
лива, боєприпасів, запасних частин та інших видів забезпечення. Усього в цій системі 
було задіяне близько 4000 бортових комп’ютерів і 100 серверів, що працювали під опе-
раційною системою Windows NT. Система МТС коштувала армії 418 млн дол. США, 
отриманих компаніями NSI Global inc. і Comtech Mobile Datacom Corp. за постачання 
необхідного обладнання протягом трьох років; 

– наявність високоінтелектуальних ЗС, які використовують високотехнологічне су-
часне інформаційно-комунікаційне обладнання, високоточну зброю, інформацію одер-
жану від всеохоплюючого моніторингу бойового простору, які розуміють наміри коман-
дування, мають певні знання та навички і забезпечують значно більшу ефективність, на 
відмінну від ведення автономних, порівняно розрізнених дій. Перед початком війни 
(2003 р.) над Іраком були розміщені 40 американських супутників. Це дозволило основ-
ній ударній силі, що брала участь в операції «Шок і хвилювання» – 5-му армійському 
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корпусу самостійно відслідковувати до 1000 наземних цілей супротивника протягом го-
дини. Командири ескадрилей палубної авіації могли брати участь у плануванні вильотів 
своїх екіпажів разом із колегами з армійської авіації, користуючись загальною інформа-
ційною системою, чого, наприклад, не було в 1991 р. Більше того, понад 80 % бойових 
вильотів авіації проводились «наосліп» (відсутність у пам’яті бойових комп’ютерів літа-
ків попередньо визначених цілей). Інформація про цілі надходила в бортові комп’ютери 
від наземних частин безпосередньо з лінії зіткнення. Для цього американці розгорнули 
спеціальну систему бойового планування і управління авіацій на театрі військових дій 
(ТВД) «ТВМСS» (Theater Battle Management Core Systems). Крім того, використовува-
лась нова розподілена інформаційна система бойового управління FBCB2 (Force XXΙ 
Battle Command Brigade or Below), яка охоплювала рівень «бригада – батальйон – рота». 
Усі командири бойових підрозділів і передові артилерійські наводчики для орієнтування 
на місцевості і передачі бойових донесень мали в своєму розпорядженні штатні кармані 
комп’ютери (500 МГц) 4 Гбайт (Windows 95|NT) з міцним корпусом; 

– наявність доволі ефективних інформаційних комунікацій між об’єктами в бойовому 
просторі, що дає можливість географічно розподіленим об’єктам виконувати спільні бо-
йові дії, а також динамічно розподіляти відповідальність і весь обсяг роботи, щоб прис-
тосуватись до ситуації. Це більше ніж у 7 разів (порівняно з 1991 р.) збільшило сумарну 
смугу пропускання (до 3 ГГц) орендованих Пентагоном каналів супутникового зв’язку 
для передачі інформації. 

Враховуючи особливості проведення МЦВ стосовно до можливого театру бойових 
дій, концепція передбачає чотири основні фази ведення бойових дій. 

1. Досягнення інформаційної переваги за допомогою випереджувального знищення 
(виведення з ладу, придушення) розвідувально-інформаційного забезпечення супротив-
ника (засобів і систем розвідки (сенсорів), мережоутворюючих вузлів, центрів обробки 
інформації та управління тощо). 

2. Завоювання переваги в повітрі шляхом придушення (знищення) системи проти-
повітряної оборони (ППО) супротивника. 

3. Послідовне знищення залишених без управління і інформації засобів ураження 
супротивника, насамперед ракетних комплексів, авіації, артилерії, бронетехніки. 

4. Остаточне придушення або знищення осередків опору супротивника. 
Успішне здійснення кожної з фаз операції ґрунтується на значно меншій тривалості 

бойового циклу «виявлення – впізнання – цілевказівка – ураження» або циклу «спосте-
реження – орієнтування – прийняття рішення – дії» порівняно з супротивником, на більш 
точних і повних відомостях про угруповання супротивника [39; 40].  

Крім безпосередньо бойових дій, мережентрична парадигма може використовуватись 
у моніторингу озброєння, боротьбі з тероризмом, підтримці операцій по боротьбі з нар-
кобізнесом і контрабандою, операціях по контролю за виконанням санкцій і перехоп-
ленню суден у морі, контролі за збереженням закритих зон, забезпеченням свободи про-
ходження суден і прольоту літаків; наданні гуманітарної допомоги, сприянні цивільній 
владі, захисту національного суверенітету, проведення антиповстанських операцій; опе-
раціях з евакуації мирного населення, миротворчих операцій, захисту судноплавства, ря-
тувальних операціях, операціях з демонстрації сили, проведення каральних ударів і рей-
дів, наданні підтримки повстанцям тощо [41]. 

Виявивши, які преференції дає американський підхід, у тому ж напрямку потягну-
лися і інші країни. Зокрема, в НАТО реалізується концепція «Комплексні мережеві мо-
жливості» (NATO Network Enabled Capabilities), у Франції – «Інформаційно-центрична 
війна» (Guerre Infocentre), у Швеції – «Мережева оборона» (Network Based Defense), у 
ФРН – Управління через мережу, в Австралії – Комплексна мережева війна, в Китаї – 
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«Система бойового управління, зв’язку, обчислювальної техніки, розвідки, спостере-
ження і вогневого ураження» (Command, Control, Communications, Computers, 
Intelligence, Surveillance, Recognizance & Kill) (рис. 8).  

Ключовим засобом забезпечення обміну 
інформацією і спільного її використання в 
НАТО розглядають ініціативу створення 
«Федеративної мережі місій» (англ. NATO 
Federated Mission Networking (FMN)). Мігра-
ція FMN на тактичний рівень створює умови 
для ефективного ведення мережецентричних 
операцій. 

Саме в «мережецентризмі» військові зару-
біжних країн бачать інноваційний інструмент 
підвищення бойових можливостей ЗС, чисе-
льність яких піддається постійному скоро-
ченню, і цілком об’єктивно розраховують на 
отримання економічної вигоди. 

Під мережецентричними силами розумі-
ють зброю і війська, які здатні реалізувати 
концепцію МЦВ. 

Звичайно, розглядати концепцію МЦВ як 
панацею для одночасного вирішення всіх 
проблем у галузі військового управління не 
варто. Але застосування комплексного під-
ходу, який передбачає передусім координа-
цію зусиль державного та військового керів-

ництва, зміну їхніх поглядів на управління військовими формуваннями, створення 
уніфікованих АСУ військами та озброєнням, розробку сучасних технічних засобів роз-
відки та високоточної зброї, а також підготовку всього особового складу до роботи з но-
вітніми інформаційно-комунікаційними системами, дозволить побудувати ЗС, здатні 
адекватно реагувати на будь-які загрози національній безпеці нашої держави. 

Крім того, аналіз військових конфліктів, зокрема операція «Буря в пустелі», свідчить, 
що одне з’єднання, оснащене сучасними засобами автоматизації управління військами, 
може успішно протистояти трьом з’єднанням, не оснащеним такими засобами. Стає оче-
видним, що з урахуванням ситуації на сході нашої держави, де підрозділи ЗС України 
змушені протистояти противнику, який має перевагу в чисельності й вогневих засобах, 
використання концепції МЦВ може стати тим інноваційним напрямом розвитку, що до-
зволить вивести обороноздатність країни на принципово новий рівень.  

Створення єдиної інформаційної мережі здатне в кілька разів збільшити потужність 
ЗС без збільшення їх чисельності. МЦВ дозволяє піднятись на новий рівень управління 
військами, суттєво зменшуючи час прийняття рішень. Застосування нових інформацій-
них технологій дозволяє змінити класичне співвідношення сил як сторони, що наступає, 
так і сторони, що обороняється на протилежне, за умови, що сторона, яка обороняється, 
не має можливості вести МЦВ.  

Висновки відповідно до статті. Сучасний стан автоматизації діяльності органів вій-
ськового управління (ОВУ) ЗС України не перевищує 10-30 % від потреб. Проведений 
авторами аналіз, свідчить, що автоматизація процесів повсякденної та бойової діяльності 
на основі мережецентричних технологій дає можливість підвищити ефективність засто-

Рис. 8. Концепції мережецентричних 

війн та збройних конфліктів, що розро-

бляються США, НАТО та деякими ін-

шими країнами 
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сування військ щонайменше на 15-30 % і одночасно скоротити на 50 % час, який витра-
чають органи управління на оперативне планування і доведення завдань до підлеглих. 
Наявні комплекси засобів автоматизації та програмно-технічні комплекси не становлять 
цілісних систем, чинні інформаційно-розрахункові задачі забезпечують лише мінімаль-
ний набір функціональності – не більше ніж 12-15 % від загальної кількості елементар-
них функцій посадових осіб органів військового управління. 

Отже, у чинній (де-факто ручній та голосовій) системі управління керівному складу 
ЗСУ для вироблення та прийняття рішень залишається лише 15-17 % від часу, відведе-
ного на оперативне планування. За цим показником Україна поступається всім країнам 
блоку НАТО, членом якого вона прагне стати. В свою чергу, ЗС провідних країнах світу 
широко застосовують геоінформаційні системи військового призначення (ГІС ВП) для 
моделювання ситуацій, бойових операцій та прийняття рішень, витрачаючи при цьому 
до 75-80 % часу оперативного планування, що забезпечує більш глибоке та якісне опра-
цювання задумів, оптимізує заходи бойового та логістичного забезпечення, мінімізує 
втрати на полі бою.  

Тому, на нашу думку, першочерговими завданнями розбудови сучасної української 
армії повинні стати розробка концепції ГІС ВП, підходів щодо її створення, інтеграція 
ГІС ВП із технологіями ДЗЗ, розробка моделей інтероперабельності інформаційних сис-
тем, що використовуються в ЗС України, розробка алгоритмів кластеризації та моніто-
рингу інформаційного простору, розробка алгоритмів прогнозування для моделювання 
сценаріїв розвитку бойових дій в умовах невизначеності. 
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Vitalii Zatserkovnyi, Pavlo Savkov, Igor Pampukha, Iryna Syniavska 

ASSESSMENT OF THE ADVANTAGES OF NETWORK-CENTRISM  
AND NETWORK-CENTRIC TECHNOLOGIES FOR DEVELOPMENT  

OF THE ARMED FORCES OF UKRAINE 
Urgency of the research. Given the changes of the nature of modern wars and ways to achieve informational advantage 

over the enemy, the study of network-centric technologies is extremely relevant. Increasing the maneuverability of units, their 
ability to perform combat missions on the basis of continuous information support, makes it possible to gain a significant 
advantage over the enemy, to prevent and neutralize real and potential threats to national security. 

Target setting. The current level of automation, informatization and control system of the Armed Forces of Ukraine on 
the set of values of the characteristics of its main components does not meet modern requirements. 
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Actual scientific researches and issues analysis. The problems of external information influences and information aspects 
of ensuring the national security of the state, the conceptual problems of war and peace and the problem of network-centric 
wars are considered. 

Uninvestigated parts of general matters defining. The main problem in applying the principles of network-centrism in 

the organization of modern combat is insufficiently effective and unadapted to modern requirements information systems. 
The research objective. The priority is to form an effective information system based on network-centric technologies, 

which will reduce the time for decision-making, and predict possible scenarios and prevent possible consequences. 
The statement of basic materials. Advances in information and communication technologies (ICTs) have given rise to 

new models of high-precision weapons, modern intelligence, and automatic and automated control systems (ACS) for troops 
and weapons. Computer technology made it possible to control weapons at a distance of several thousand kilometers, to form 
high-precision point strikes, to correct the actions of military units, to carry out actions of military formations in several 
directions to destroy enemy objects or capture its territory, to achieve results in a short period time, etc. The need to make the 

most of all available reconnaissance and combat platforms led to a shift from a platform-centric model of troop and arms 
control, with the main emphasis on the number of weapons and military equipment, to a network-centric one.  

Conclusions. The role of network-centric wars and their influence on the development of the Armed Forces of the 
economically advanced countries is determined. The use of network-centric approaches has led to the emergence of many new 

non-traditional forms and methods of armed struggle, such as "special operation", "three-dimensional air-ground form of 
attack on the enemy", "long-range fire", etc., during which ships and submarines, aircraft, space aircraft, unmanned aerial 
vehicles (UAVs), tanks, field radios and laptops, etc. shared information through common interfaces, standards and protocols. 
The components of high efficiency of network-centric wars are determined. 

Keywords: information advantage; single information space; network centrism; network-centric control system; network-

centric war. 
Fig.: 8. References: 42. 
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