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ПОБУДОВА СИСТЕМ ВИЯВЛЕННЯ КІБЕРАТАК  
ЗА ДОПОМОГОЮ ПРИХОВАНОЇ МАРКІВСЬКОЇ МОДЕЛІ 

Одним із найбільш перспективних напрямків підвищення якості аналізу даних є використання їх у системах ви-
явлення мережевих кібератак методом виявлення аномалій. У цьому методі робота аналізаторів даних базується на 
припущенні, що ознакою кібератаки служить деяке відхилення контрольованих параметрів комп’ютерної системи 
від параметрів, що характеризують нормальне функціонування мережі. У результаті проведених досліджень обґру-
нтована можливість формування шаблонів нормальної поведінки мережевих об'єктів комп'ютерних систем на основі 
однорідного ланцюга Маркова з послідовними переходами.  
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Актуальність теми дослідження. Одним з найбільш перспективних напрямів підви-
щення якості аналізу даних є використання їх у системах виявлення мережевих кібератак 
(СВА) методом виявлення аномалій. У цьому методі робота аналізаторів даних базується 
на припущенні, що ознакою кібератаки служить деяке відхилення контрольованих пара-
метрів комп’ютерної системи (КС) від параметрів, що характеризують нормальне функ-
ціонування мережі. При цьому значення контрольованих параметрів за звичайних умов 
експлуатації отримали назву шаблонів нормальної поведінки. Саме тому дуже важливим 
завданням є вибір або формування такого шаблону, який би адекватно відтворював фу-
нкціональний портрет мережевого об'єкта КС і дозволив із заданою точністю визначити 
аномальну поведінку цього об'єкта. 

Постановка проблеми. Різні типи кіберата к, які можуть мати масова ний характер 
дії на  об’єкти інформаційних систем, спонукають до  виникнення певних технічних рі-
шень, що  мають спеціалізоване спрямування. Для знаходження мережевої активності, 
яку можна  ідентифікувати як мережеве вторгнення, застосовують певні методи [1-5], 
спеціальні моделі та  технічні рішення для систем, які виявляють та  за по бігають вторг-
ненням [6; 7; 8; 11]. І цей комплекс підходів і рішень може використовуватися і про ти 
інших типів кіберзагроз, які з’являються і мають відмінні чи модифіковані характерис-
тики. У разі по яви модифікованих чи відмінних за гро з, які генеруються певними атаку-
ючими діями і мають невизначені характеристики, можуть бути не виявленими при ви-
користанні зазначених засобів, які можуть потребувати суттєвих часових затрат для 
адаптації під відповідні типи кіберзагро з. Для ефективно го  функціонування систем, які 
застосовуються для виявлення вторгнень (СВВ), необхідне неперервне їх удосконалення 
та  модифікація під нові типи кіберзагроз. 

Аналіз останніх досліджень і публікацій. На сьогодні вирішення питань забезпе-
чення безпеки в інформаційних системах (ІС) та управління  станом їх захищеності опи-
сується в роботах вітчизняних та закордонних дослідників, а саме: В. Бурячка, С. Гна-
тюка, О. Корченко, О. Кузнецова, І. Субача, С. Євсеєва, В. Дудикевича, С. Казмирчук, 
І. Тейраковського, T. Ptacekа, G. Elmasry, P. Albers, O. Camp та інших. 

Безперечно, а ктуа льним на прямо м у сфері інфо рма ційно ї безпеки, який ма є інтенси-
вний ро звито к, є на прям з  виявлення кібера та к та  за хисту від втруча нь у ро бо ту 
інфо рма ційних систем з бо ку неа вто ризо ва них сто рін. Крім то го,   слід за зна чити, 
що  а та ки на  інфо рма ційні системи відбува ються дедалі ча стіше, мето ди їх реа ліза ції 
більш до ско на лі, а  ма сшта би – більш гло ба льні. 
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Виділення недосліджених частин загальної проблеми. Сучасні системи виявлення 
вторгнень і атак ще далекі від ергономічних і ефективних з погляду безпеки рішень. Під-
вищення ефективності ж слід вести не тільки в області виявлення зловмисних дій на ін-
фраструктуру захищених об'єктів інформатизації, але і з погляду повсякденної експлуа-
тації цих засобів, а також економії обчислювальних та інформаційних ресурсів власника 
цієї системи захисту. Використання одного з ефективних методів виявлення вторгнень 
та атак основується на сигнатурному підході. Сигнатурні методи дозволяють описати 
атаку набором правил або за допомогою формальної моделі, у ролі якої може застосову-
ватися символьний рядок, семантичне вираження спеціальною мовою тощо. Суть цього 
методу полягає у використанні спеціалізованої бази даних шаблонів (сигнатур) атак для 
пошуку дій, що підпадають під визначення «атака». 

Метою статті є підвищення якості аналізу даних у системах виявлення мережевих 
кібератак методом виявлення аномалій за допомогою прихованих марківських моделей. 

Виклад основного матеріалу. Прихована марковська модель має модельовану сис-
тему, яка вважається марковським процесом із прихованими станами, тобто зі станами, 
які важко піддаються контролю. Прихована марковська модель є статичною марковсь-
кою моделлю і вона може представлятися у вигляді динамічної баєсової мережі. При ви-
користанні ланцюгів Маркова (простішої марковської моделі) для спостерігача буде ви-
димий стан. І в такому випадку єдиними параметрами є ймовірності переходу стану. Але 
якщо взяти приховану марковську модель, то в цьому випадку неможливо безпосередньо 
спостерігати стан. Хоча буде видно вихід, що залежить від стану. У цьому випадку вихід 
може бути у вигляді даних «токена». І залежно від вихідних токенів кожний стан буде 
мати розподіл ймовірностей. Отже, можна отримати певну інформацію про послідов-
ність станів, знаючи послідовність токенів, яка генерується прихованою марковською 
моделлю. Саме до послідовності станів, через яку дана модель проходить, а не парамет-
рів цієї моделі відноситься поняття «приховане». Це так навіть і в тому випадку, якщо 
ймовірності переходу (ці параметри) відомі. 

Використовуючи цей підхід, на  відміну від існуючих систем виявлення вто ргнень, 
при ро здільній о бро бці різних ета пів а та ки о тримуємо  мо жливість ро зпізна ти за гро зу не 
в ста дії реа ліза ції, а  в про цесі її фо рмува ння. В та ко му випа дку о сно во ю, що  реа лізує 
да ний підхід і за безпечує ро зпізна ння за гро з мо же бути сигна турний по шук, чи меха ні-
зми виявлення а но ма лій. Крім то го  буде до речним і вико риста ння експертних систем 
та  мето дів. Вже відо мих ло ка льних і мережних примітивів о цінки по то ку по дій, які від-
бува ються в інфо рма ційно му середо вищі.  

Під час побудови СВА доцільно врахувати загальну структуру побудови системи уп-
равління подіями та вразливостями безпеки, до яких входять як внутрішні, так і зовнішні 
загрози. У свою чергу, зважаючи на проведений аналіз, для побудови СВА від внутріш-
ніх атак доцільно використовувати метод опорних векторів, а для побудови СВА від зо-
внішніх атак – метод динамічного програмування. Сутність цих кроків полягає в іденти-
фікації станів захищеності з урахуванням множини різнорідних параметрів трафіка, що 
передається в ІС.  

Структурно-логічну схему системи управління подіями, інцидентами, атаками ін-
формаційної безпеки в ІС із застосуванням інтелектуальних технологій представлено 
на рис. 1. 

При виявленні кібератак існують два загальні підходи:  
- розпізнавання сигнатур (шаблонів); 
- виявлення аномалій, які доповнюють один одного при виявленні кібератаки.  
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Розглядаючи сигнатурний метод для виявлення вторгнень та атак на інформаційну сис-
тему, можна зазначити що його ефективність залежить від якості спеціалізованої бази сигна-
тур (певних шаблонів) атак, які в свою чергу забезпечують пошук дій, що ідентифікуються 
як атаки. При сигнатурному підході атака описується певним набором правил чи використо-
вується формальна модель у вигляді семантичного вираження на спеціальній мові. 

 
Рис. 1. Структурна схема системи управління інформаційною безпекою 

Здебільшого цей мето д ефективний у то му випадку, коли відомий фрагмент коду ві-
русу, тобто  сигнатура  вірусної чи хакерської а таки і цей ко д внесений у базу да них сис-
теми виявлення вторгнень. Отже, коли про ти інформаційної системи вперше застосували 
певний тип хакерської а таки, чи ця  система  заражена  якимсь новим видо м вірусу, то,   зві-
сно,   в ба зі нема є відповідних шаблонів (сигнатур). І в цьому випадку система  виявлення 
вторгнень на  ба зі сигнатурного  підходу не повідомляє про  за грозу, бо  не вважає атаку-
ючі впливи небезпечними. 

Отже, ефективність використання системи виявлення вторгнень на базі сигнатурного 
підходу залежить від таких факторів: оперативності та вчасності додання нових сигна-
тур, наповненість і повнота шаблонів атак та використання спеціальних інтелектуальних 
алгоритмів ідентифікації зловмисних дій на підставі виділення певних базових кроків, 
використовуючи порівняння із сигнатурами. 

Що стосується модулів обробки даних, то в цьому випадку в системі обробки інфор-
мації кожна сигнатура, шаблон атаки є базовим компонентом для визначення фаз атаки 
та етапів реалізації. Отже, сигнатура ідентифікує певні загальні дії та її поняття відпові-
дає деякому вирішальному правилу, а в конкретній атаці виділяються окремі етапи її 
проведення. Звичайно для простих атак інструменти аналізу дають більше можливостей 
для їх виявлення. 

Етапи реалізації атаки можуть бути представлені графом переходів. Що стосується 
фаз атаки, то вони можуть бути такими: перевірка портів; визначення програмно-апара-
тних засобів; використання вразливостей у програмному забезпеченні (за допомогою 
експлойтів); проведення DoS чи DDoS атак для дезорганізації персоналу; використання 
несанкціонованого віддаленого доступу до комп’ютера (за допомогою бекдорів); вияв-
лення троянів, які вже встановленні в системі; виявлення proxy-серверів; знищення циф-
рових слідів у системі і т. ін. Деталізація фаз атак може бути різною. 
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Існують такі проблеми використання прихованих марковських моделей для вияв-
лення аномалій: 

- проблема оцінки ймовірності того, що послідовність, яка спостерігається, була зге-
нерована моделлю; 

- проблема побудови із даних аудиту моделі або набору моделей, які б правильно 
описували поведінку, яка спостерігається; 

- проблема обчислення найбільш ймовірного набору прихованих станів, що приз-
вели до отримання спостереженням у межах прихованої марковської моделі. 

У разі виявлення мережевих аномалій контроль трафіку формує дані, які можуть бути 
використані для навчання прихованої марковської моделі. Модель, побудована на основі 
аналізу поведінки цільової системи, є відповідним поданням для профілю трафіку. 

У роботі [1] прихована марковська модель для нормальної поведінки формується з жур-
налів і даних нормальної поведінки мережної системи. Поведінка системи, яка спостеріга-
ється, аналізується для оцінки ймовірності того, що побудована модель підтримує поведі-
нку, яка спостерігається. Низька ймовірностей підтримки вказує на аномальну поведінку. 

У роботі [2] описується застосування прихованої марківської моделі для виявлення ано-
малій з використанням профілю послідовностей системних викликів і shell-команд. При на-
вчанні модель обчислює ймовірність вибірки послідовності, яка спостерігається. Граничні 
значення ймовірності формуються на основі мінімальної ймовірності серед усіх послідов-
ностей у даних, які навчаються та використовуються для розмежування між нормальною та 
аномальною поведінкою. Головним обмеженням цього підходу є слабке узагальнення, що 
може призвести до блокування користувачів, неоднозначно визначених у цій системі. 

У багатьох випадках працездатність ІС можливо оцінити за величиною одного або де-
кількох параметрів, контрольованих на експлуатації. Здебільшого для кожного із зазначе-
них параметрів можливо визначити специфічну область значень (область працездатності), 
вихід з якої відповідає рівню параметричної відмови ІС. При цьому працездатний стан ІС 
відповідає перебування всіх контрольованих параметрів в своїх областях працездатності 
[7]. Будемо вважати, що відомий повний перелік цих параметрів, крім цього, всі вони ко-
нтролюються. Відзначимо, що в цей перелік параметрів доцільно поділити на дві групи. 
До першої групи слід віднести параметри, які безпосередньо характеризують працездат-
ність ІС, наприклад, обсяг оперативної пам'яті, що використовується, або завантаження 
центрального процесора. До другої групи слід включити параметри, що дозволяють побі-
чно оцінити працездатність КС, наприклад, обсяг черги запитів до комп'ютера сервера. 

Як показує практичний досвід, більшість параметрів, що характеризують працездат-
ність КС, специфічно змінюються при здійсненні мережевої кібератаки. Причому атака на 
відмову в обслуговуванні може змінювати параметри обох груп, а атака з метою отри-
мання несанкціонованого доступу переважно впливає на параметри другої групи. Таким 
чином, специфічна зміна параметрів другої групи сигналізує як про здійснення кібератак 
на відмову в обслуговуванні, так і про здійснення кібератак з метою отримання несанкці-
онованого доступу. Для визначення зазначеної специфіки доцільно провести моделювання 
зміни параметрів другої групи на певному інтервалі часу t[0, tmax] як за нормальних умов 
експлуатації, так і при здійсненні атаки на КС. Основою моделювання може стати марков-
ська модель апроксимації динаміки контрольованих параметрів. У разі застосування не-
стаціонарної марковської моделі розрахунок імовірнісних характеристик динаміки пара-
метрів можна виконати шляхом вирішення системи рівнянь Колмогорова-Чепмена: 
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де Pi(t) – ймовірність перебування параметра в i-му кванті в момент часу t[0, tmax], i,j – 
інтенсивність переходу з кванта i в квант j. 
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У цьому випадку під інтенсивністю переходу розуміється ймовірність переходу з од-
ного кванта в інший квант за одиницю часу. 

На наш погляд, побудова загальної моделі виду (1) недоцільно як з погляду трудно-
щів, що виникають при отриманні та підготовці вихідних даних для моделювання (інте-
нсивностей переходу), так і з погляду, складності інтерпретації результатів моделю-
вання. Розглянемо можливі шляхи спрощення моделі.  

Відповідно до реальних можливостей отримання результатів контролю параметрів 
другої групи відповідно до [7; 10] як модель шаблону доцільно застосувати однорідну 
марковську модель із можливістю тільки послідовних переходів по станам. Розмічений 
граф такої моделі показаний на рис. 2. 

 
Рис. 2. Розмічений граф однорідної марковської моделі з послідовними переходами 

На рис. 3 кількість квантів марковского процесу позначено як N, інтенсивність пере-
ходу з кванту i в квант i+1 марківського процесу позначено як 1, а інтенсивність пере-
ходу із кванту i+1 в квант i позначено як 2. Як видно із рис. 1, можливі тільки послідовні 
переходи по квантах марковського ланцюга, при цьому справедлива умова: 
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Зазначені передумови дозволяють істотно спростити математичний апарат розраху-
нку перебування параметра в кванти марковського процесу: 
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У теорії експлуатації технічно складних систем подібні моделі застосовуються при 
моделюванні зміни технічного стану відновлюваних агрегатів, для яких характерна дво-
стороння область працездатності. У роботі [7] показана можливість спрощення цієї мо-
делі за рахунок переходу до агрегатів, що не відновлюються з обмеженою зверху однос-
торонньої областю працездатності. При цьому як марковська модель використовується 
однорідний марковській ланцюг, що поглинається з постійною інтенсивністю переходів, 
що дозволяє спростити систему рівнянь (3) таким чином: 
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При вирішенні (4) застосовується умова нормування: 
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Умови нормування вказують на те, що в будь-який момент часу значення параметру 
може знаходитися тільки в одному із заздалегідь відомих певних квантів. 

Початкові умови моделювання припускають знаходження параметра, що досліджу-
ється, в нульовий момент часу в початковому стані. 

1)0(1 P                                                                 (6) 
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Результати [7; 10] дозволили визначити, що оптимальна кількість квантів марковсь-
кого процесу N дорівнює 20. Така кількість квантів забезпечує достатню точність моде-
лювання, при прийнятному використанні обчислювальних ресурсів. Величини квантів 
рівні між собою. Застосовується безрозмірна обмежена зверху одностороння область 
працездатності. У цьому випадку параметр, що визначає працездатність КС, може змі-
нюватися в межах від 0 до 1. Також прийнято припущення, що часовий інтервал експлу-
атації, а отже, і часовий інтервал моделювання [0, 1]. 

Розроблена математична модель дозволяє розрахувати ймовірність перебування па-
раметра в певних квантах залежно від величини інтенсивностей переходу й поточного 
напрацювання (часу експлуатації) досліджуваної КС. Результати такого розрахунку до-
зволяють визначити математичне очікування параметра й показники надійності КС. На 
рис. 3 показані графік залежності математичного очікування досліджуваного параметра 
 від часу M=f(t), а також графіки залежності ймовірності перебування досліджуваного 
параметра  в квантах марковського процесу від часу P=f(t) при інтенсивності переходу 
марковського процесу =0,02. 

 
Рис. 3. Розмічений граф однорідної марковської моделі з послідовними переходами 

Проведено моделювання динаміки досліджуваного параметра для інтенсивностей пе-
реходу   {0.02, 0.04, 0.06, 0.08, 0.1}.  

Відповідні графіки залежностей математичного очікування досліджуваного параме-
тра від часу експлуатації показано на рис. 4. 

 
Рис. 4. Графіки математичного очікування параметра від часу експлуатації 
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Висновки. Побудова подібних залежностей для різних інтенсивностей переходу 
може стати основою для формування профілів нормальної поведінки КС. У результаті 
проведених досліджень обґрунтована можливість формування шаблонів нормальної по-
ведінки мережевих об'єктів комп'ютерних систем на основі однорідного ланцюга Мар-
кова з послідовними переходами. Розроблено структуру моделі, сформовано відповідне 
математичне забезпечення. 

Також слід зазначити, що в багатьох випадках оцінити ймовірність кібератаки на КС 
за значенням одного, нехай навіть узагальнюючого параметра, досить важко. Зазвичай 
здійснення кібератаки пов'язано із синхронною зміною декількох параметрів. Таким чи-
ном, важливим напрямком подальших досліджень є розробка модельних залежностей 
спільної зміни параметрів, що визначають безпеку КС. Крім цього, розробка шаблонів 
нормальної поведінки КС недоцільна без обґрунтування номенклатури та методу оцінки 
контрольованих параметрів. Отже, ще одним важливим напрямом подальших дослі-
джень має стати розробка системи вибору та оцінки параметрів безпеки КС. 
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Serhii Toliupa, Ivan Parkhomenko, Liudmyla Tereikovska, Volodymyr Kvasnikov 

CONSTRUCTION OF CYBER ATTACK DETECTION SYSTEMS  
WITH THE HIDDEN MARKOV MODEL 

One of the most promising ways to improve the quality of data analysis is to use the anomaly detection method in network 
cyberattack detection systems. In this method, the work of data analyzers is based on the assumption that a sign of a cyberattack is a 
certain deviation of the controlled parameters of a computer system (CS) from the parameters that characterize the normal functioning 
of the network. The values of the monitored parameters under normal operating conditions are called patterns of normal behavior. 
That is why the choice or formation of such a template that would adequately reproduce the functional portrait of the network object 
of the CS and allow to determine the anomalous behavior of this object with a given accuracy is a very important task. 

Massive cyberattacks initiate the creation of special technical solutions, means and systems of counteraction.  To detect 
network intrusions, modern methods, models, tools and complex technical solutions for intrusion detection and prevention 
systems are used, which can remain effective when new or modified types of cyber threats appear. But in fact, when new threats 
and anomalies appear, generated by attacking actions with unidentified or vaguely defined properties, these tools do not always 
remain effective and require long time resources for their appropriate adaptation. Therefore, intrusion detection systems (IDSs) 
must be continually researched and improved to ensure their effective continuity. 

The issue of security and protection of information systems (IS) has been studied by domestic and foreign researchers, 
some of them are T. Ptaceka, O. Camp, P. Albers, I. Tereykovsky, А. Korchenko, V. Buryachok, V. Dudikevich and other. Un-
doubtedly, the relevant direction in the field of information security, which has intensive development, is the direction of de-
tecting cyberattacks and protection against interference in the work of information systems by unauthorized parties. In addition, 
it should be noted that attacks on information systems are becoming more frequent, methods of their implementation are be-
coming more sophisticated, and the scale is increasingly global. 
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If we talk about intrusion and attack detection systems, then of course they have numerous flaws in terms of security 
solutions. In order to increase the efficiency of these systems, not only in terms of detecting harmful effects on protected objects 
of information systems infrastructure, but also it is necessary to take into account the factors of the daily operation of these 
tools. In addition, an important issue is economic efficiency, given the optimization of information resources of the owner of 
the protection system. One of the most effective methods for detecting intrusions and attacks is the method based on the signa-
ture approach. As for signature-based methods for identifying attacks, they form a set of rules or a formal model for describing 
attacks. Regarding the formal model, in this case it can use a character string and a semantic expression in a special language, 
etc. The main mechanism of the signature method is the use of signatures (a specialized database of certain patterns) of attacks. 
These signatures are used to search for actions that show signs of an "attack". 

As a result of the research, the possibility of forming patterns of normal behavior of network objects of computer systems 
based on a homogeneous Markov chain with successive transitions has been substantiated. The structure of the model has been 
developed, a corresponding mathematical instruments have been formed. 

An important area of further research is the development of model dependencies of the overall change in parameters that 
determine the safety of the CS. In addition, the development of patterns of normal behavior of the CS is inappropriate without 
substantiating the nomenclature and method for assessing the controlled parameters. So, another important area of further 
research should be the development of a system for selecting and assessing the safety parameters of the CS. 

Keywords: network cyberattack; computer system; information security; intrusion detection system; Markov chain; Mar-
kov process; Markov model; characteristic of security. 
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