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ТЕХНОЛОГІЇ МОДЕЛЮВАННЯ І ОЦІНКИ РИЗИКІВ  
ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

Виконано моделювання, аналіз і оцінювання ризиків інформаційної безпеки на основі прикладних аспектів теорії 
графів в поєднанні з експертними методами оцінювання. Проаналізовано сучасні підходи до моделювання заходів та 
методики оцінки ризиків в інформаційній безпеці. Сформульовано рекомендації щодо підвищення ефективності сис-
теми захисту інформації. Запропонована модель може бути застосована на етапі аудиту безпеки організації для 
виявлення слабких місць системи захисту, а також для удосконалення діючої системи кіберзахисту. 
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Рис.: 3. Бібл.: 12. 

Актуальність теми дослідження. Діяльність практично будь-якої організації чи під-
приємства пов'язана з необхідністю застосування сучасних технологій збору, опрацю-
вання та зберігання інформації. У зв'язку з цим неминучі виникнення загроз інформацій-
ній безпеці, які необхідно своєчасно усувати, щоб уникнути втрати цілісності, 
конфіденційності та доступності інформації і нанесення збитку діяльності організації. 
Зростання уваги до проблем захисту інформації зумовлене збільшенням кількості інци-
дентів, пов’язаних із втратою і розголошенням інформації чи втратою контролю над нею. 
Тому актуальним завданням є розробка фундаментальних основ інформаційної безпеки 
та проведення прикладних досліджень у цьому напрямку.  

Постановка проблеми. У загальному вигляді предмет захисту інформації можна по-
дати у вигляді наступної схеми (рис. 1), де взаємодія компонентів відбувається під впли-
вом заходів із захисту інформації. Захист інформації поєднує в собі як застосування тех-
нічних засобів, так і проведення певного виду організаційних заходів. 

 
Рис. 1. Схема предмету захисту інформації 

Створення системи інформаційної безпеки вимагає розв’язування задач, які спрямо-
вані на захист як формалізованої, так і неформалізованої інформації. У першому випадку 
можна сформувати і за допомогою методів теорії інформації розрахувати точні параметри, 
що відображають ступінь захищеності об'єкта або системи. Однак у другому випадку, а 
також для комплексної оцінки рівня захищеності нерідко доводиться застосовувати експе-
ртні методи оцінювання тих параметрів, які неможливо розрахувати за допомогою теоре-
тико-інформаційного підходу. Загалом, моделювання заходів інформаційної безпеки по-
винно враховувати як наявність невизначеності, обумовленої відсутністю інформації або 
складністю системи, так і наявність інформації якісного характеру про систему [1]. 

Аналіз останніх досліджень і публікацій. Оцінка ризиків інформаційної безпеки в 
проблемі управління на сьогодні – одна зі складних і актуальних задач. Складність по-
лягає в тому, що відсутні загальноприйняті підходи і методики для оцінки ризиків. Фак-
тори ризику (загроза, вразливість, збиток) аналізуються за допомогою евристичних ме-
тодів, у результаті чого можна отримати дані, які значно відрізняються, якщо експертиза 
проводилася різними експертами [2]. Крім того, процедура оцінювання ризиків є трудо-
містким завданням. Проводити аналіз, застосовуючи офісні інструменти, завдання прак-
тично нездійсненне у зв'язку із великими обсягами інформації і ймовірністю отримати 
помилковий результат. Тому необхідно застосовувати сукупність методів аналізу та об-
робки інформації, що дозволяють оцінити ризики інформаційної безпеки й на основі 
отриманих даних здійснювати управління інформаційною безпекою. 
 Карпович І. М., Гладка О. М., Бухало Ю. П., 2021 
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Аналіз підходів до математичного моделювання систем захисту інформації показує, 
що широкого поширення набувають методи моделювання, які ґрунтуються на неформа-
льній теорії систем: методи структурування, методи оцінювання та методи пошуку оп-
тимальних рішень [3–6]. Методи структурування є розвитком формального опису, що 
поширюється на організаційно-технічні системи. Методи оцінювання дозволяють визна-
чити значення характеристик системи, які не можуть бути виміряні або отримані з вико-
ристанням аналітичних виразів чи в процесі статистичного аналізу (ймовірності реаліза-
ції загроз, ефективність елементів системи захисту та ін.). Комбінування перелічених 
методів дозволяє розширити можливості застосування формальних теорій для прове-
дення повноцінного моделювання систем захисту. 

Виділення недосліджених частин загальної проблеми. Формування системи інфо-
рмаційної безпеки об'єкта потребує вирішення низки завдань, пов'язаних з формалізова-
ною інформацією – інформацією взаємодії у формі документів або обмінних сигналів 
технічних систем. У цьому випадку можна застосувати методи математичної теорії ін-
формації і вдається сформувати досить точні значення параметрів, що характеризують 
захищеність системи. Однак для повної оцінки захищеності ці параметри доводиться по-
рівняти з оцінками зовнішнього впливу, інформація про який безпосередньо недоступна. 
Отримати таку оцінку можна лише експертним шляхом. Застосовувати методи теорії ін-
формації в цьому випадку неефективно, тому що результат повністю визначається вхід-
ними припущеннями, які формуються зазвичай довільно. 

Одним із найважливіших етапів у процесі управління інформаційною безпекою є етап 
аналізу та оцінки ризиків інформаційної безпеки. Методики оцінки ризиків в інформаційній 
безпеці з'явилися для прогнозування можливого збитку, пов'язаного з реалізацією загроз, і, 
відповідно, оцінки необхідного обсягу інвестицій на створення систем захисту інформації. 
Кількісний розрахунок величини ризиків ускладнюється насамперед відсутністю достат-
нього обсягу статистичних даних про ймовірності реалізації тієї чи іншої загрози. У резуль-
таті значного поширення набула якісна оцінка інформаційних ризиків. Задача розрахунку 
можливого збитку й економічне обґрунтування розміру необхідних інвестицій в інформа-
ційну безпеку для запобігання реалізації ризиків не втратила своєї важливості. 

Постановка завдання. Управління інформаційною безпекою організації може бути 
реалізовано за допомогою математичного моделювання в поєднанні з експертними 
методами оцінювання. У цій роботі розглянуто методику аналізу й оцінки ризиків 
інформаційної безпеки з використанням елементів теорії графів. 

Виклад основного матеріалу. Математичне моделювання, як відомо, дозволяє 
отримати формальний опис системи та сформулювати в подальшому кількісні і якісні 
оцінки її показників. Для створення і дослідження систем захисту інформації 
використовують теорію випадкових процесів, теорію графів, теорію нечітких множин, 
теорію ігор, еволюційне моделювання тощо. Відмінності моделей здебільшого 
полягають у змісті й характеристиках вхідних і вихідних параметрів.  

Ризик інформаційної безпеки будемо визначати як добуток фінансових втрат (збит-
ків), пов'язаних з інцидентами безпеки, на ймовірності того, що вони будуть реалізовані 
[7]. Це визначення підходить при розгляді різних архітектур інформаційних систем. Ін-
формація може існувати в різних формах. Але яких би форм інформація не набувала, 
вона завжди повинна бути захищена відповідним чином. 

З погляду управління ризиками, оцінка ризиків інформаційної безпеки – це аналіз інфо-
рмаційних систем і технологій, які систематично піддаються загрозам та наявним вразливо-
стям, науковими методами і засобами. На підставі проведеного оцінювання потенційних 
збитків у разі загрозливих подій розгортаються контрзаходи проти загроз для запобігання 
чи врегулювання ризиків інформаційної безпеки, а також здійснюється контроль ризиків на 
прийнятному рівні таким чином, щоб максимально підтримати безпеку інформації. 
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Оцінювання ризиків інформаційної безпеки складається з трьох основних етапів: іде-
нтифікація загроз, ідентифікація вразливостей, ідентифікація активів (рис. 2) [8]. Процес 
оцінки ризику інформаційної безпеки виглядає наступним чином:  

1) визначення інформаційних активів, встановлення цінності активів;  
2) аналіз загроз, визначення ймовірності загроз;  
3) ідентифікація вразливостей інформаційних активів, визначення міри вразливості; 
4) обчислення ймовірності настання події щодо реалізації загроз (використання вра-

зливостей);  
5) поєднуючи важливість інформаційних активів і можливість виникнення інциден-

тів, виконується розрахунок значення ризику інформаційної безпеки для інформаційного 
активу. 

 
Рис. 2. Елементи оцінки ризиків інформаційної безпеки 

Множина вразливостей V системи може бути подана у вигляді декартового добутку 
множини I рівнів порушників, які можуть реалізувати загрозу, і множини станів S сис-
теми, в яких вразливості існують: V I S  .  

Відповідно до теорії графів [9], граф атаки – це граф, що представляє всі можливі 
послідовності дій порушника для реалізації загрози. Такі послідовності дій називають 
шляхами атак (рис. 3). 

 
Рис. 3. Граф атаки 

Під елементарної атакою (atomic attack) розуміють використання порушником враз-
ливості. Прикладом елементарної атаки може бути, наприклад, переповнення буфера 
служби SSH, що дозволяє віддалено отримати права адміністратора системи тощо. 

Розрізняють наступні види графів атак [10]: 
• state enumeration graph (граф переліку станів) – у таких графах вершинам відпові-

дають трійки ( , , )s d a , де s – джерело атаки, d – мета атаки, a – елементарна атака (або 
використання вразливості); дуги позначають переходи з одного стану в інший; 
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• condition-oriented dependency graph (граф умово-орієнтованих залежностей) – вер-
шинам відповідають результати атак, а дугам – елементарні атаки, що призводять до та-
ких результатів; 

• exploit dependency graph (граф реалізації залежностей) – вершини відповідають резуль-
татам атак або елементарним атакам, дуги відображають залежності між вершинами – 
умови, необхідні для виконання атаки, і наслідок атаки. 

Побудований граф містить сценарії атак, які порушник може реалізувати. У резуль-
таті аналізу такого графа можна визначити [11]:  

• перелік успішних атак, які не виявляються системою виявлення атак (вторгнень) 
IDS (англ. Intrusion Detection System); 

• співвідношення реалізованих заходів безпеки й рівня захищеності мережі (інфор-
маційної системи);  

• перелік найбільш критичних вразливостей; 
• перелік заходів, що дозволяють запобігти використанню вразливостей у програм-

ному забезпеченні, для якого відсутні оновлення;  
• мінімальна кількість заходів, реалізація яких зробить інформаційну систему чи ме-

режу захищеною. 
Систему захисту інформації, за аналогією з рис. 3, можна подати у вигляді орієнто-

ваного графа ( , )G T S , де вершинами { }, 1, 2, 3, ...,iT t i n   будуть загрози активам з 

боку зловмисників, а дугами S – їх зв'язки [12]. Зауважимо, що загроза, розміщена в пе-
вній вершині графа, може бути спрямована як на один, так і на декілька активів; у свою 
чергу, один актив може бути розміщений своїми частинами в кількох вершинах. Дуга 

1( , )k kt t   позначає зв'язок загрози kt  із загрозою 1kt  , ймовірна реалізація якої є прямим 

наслідком реалізації загрози kt . Кожен зв'язок характеризується величиною ймовірності 

вибору зловмисником шляху реалізації пов'язаної загрози – 1( , )k kp t t  .  

Відмітимо, що не всі загрози можуть бути реалізовані безпосередньо. Здійснення де-
яких атак стає можливим лише за умови реалізації “батьківських” загроз. Прикладом 
може служити несанкціонований доступ до конфіденційної інформації, що вимагає фі-
зичного втручання в мережеву інфраструктуру. Множина загроз і зв'язків, а також їхні 
параметри визначаються експертним способом. Завдяки використанню такого набору да-
них і описаної структури з'являється можливість усунути недоліки моделі безпеки, в якій 
кожній загрозі протиставлено свій засіб захисту. 

Кожній загрозі поставимо у відповідність параметри:  

іt
  – частота виникнення загрози it ;  

іt
p – ймовірність реалізації загрози, наприклад, унаслідок успішного використання 

деякої вразливості.  
Спочатку за допомогою формули розрахунку вартості ризику обчислимо ймовірні 

втрати від реалізації окремих загроз: 

 
1

1

( )
i i i i

k

t t t t k
k

R p d c a


 , (1) 

де   k1 – кількість активів, на які спрямована загроза , 1, 2, 3, ...,it i n ;  

it
А – набір активів або ресурсів, на які спрямована загроза іt ; 

( )kc а  – вартість активу 
ik tа A . 
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Коефіцієнт пошкодження (руйнування) [0;1]
it

d  , що виражає рівень руйнівної дії 

загрози іt  на актив чи активи [12], може служити критерієм відбору (селектором) тих 

активів, на які поширюється руйнівна дія загрози іt . 

Імовірні втрати від реалізації загроз, що реалізуються одна за одною на деякому 
шляху ( , )М t t  , розраховуємо за формулою: 

 ( , )
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де ,m r  – кількість “батьківських” і “дочірніх” загроз відповідно на шляху ( , )М t t  .  

Для ( , )it М t t   знаходимо витрати на забезпечення захисту від реалізації загроз на 

шляху ( , )М t t  :  
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де 
іt

F  – витрати на забезпечення захисту від реалізації загрози іt . 

Далі виконується порівняння вартості ризику з витратами на забезпечення інформацій-
ної безпеки і приймається рішення щодо цього ризику на основі відомих рекомендацій. 
Ризик може бути проігноровано, якщо його величина незначна, або визнано прийнятним, 
якщо 

i it tR F . Якщо 
i іt tR F , можна оптимізувати витрати на засоби захисту. Ризик можна 

усунути, якщо є можливість відмовитися від використання активу, який піддається ризику 
або передати його третій стороні, наприклад, застрахувати. Якщо ж 

і it tR F , то ризик не-

обхідно знижувати за рахунок впровадження нових засобів захисту. 
Висновки. Використання моделі, що поєднує в собі застосування формальної мате-

матичної теорії і неформальних методів, зокрема, експертного оцінювання та пошуку 
оптимальних розв’язків, дозволить вирішити прикладну задачу з мінімізації ризиків мо-
жливих збитків у сфері інформаційної безпеки. Такі моделі можуть бути застосовані на 
етапі аудиту безпеки інформаційної системи чи мережі для виявлення слабких місць си-
стеми захисту і прогнозування дій порушника, а також для удосконалення діючої сис-
теми кіберзахисту підприємства чи організації. Хоча однією з основних цілей моделю-
вання систем захисту інформації є створення найбільш ефективної системи. Оскільки 
абсолютно непереборного захисту створити не можна, необхідно дотримуватися балансу 
між витратами на захист і одержуваним ефектом, у тому числі економічним: пам’ятаючи, 
що вартість засобів захисту не повинна перевищувати вартості активів, досягнути мак-
симально можливого зменшення втрат від порушення інформаційної безпеки. 
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TECHNOLOGIES OF MODELING AND ASSESSMENT  
OF THE INFORMATION SECURITY RISKS 

The growing focus on information security is due to the increasing number of incidents involving the loss and disclosure 
of information or the loss of control over it. Therefore, the urgent task is to develop the fundamentals of information security 
and applied research.  

Today, the activities of almost any organization is associated with the need to use modern technologies for collecting, 
processing and storing information. This creates threats to information security, which must be addressed in a timely manner 
to avoid loss of integrity, confidentiality and availability of information.  

Modern approaches to modeling measures and methods of risk assessment in information security are analyzed. The 
difficulty of qualitative assessment of information risks is that there are no generally accepted methods of such assessment. 
Risk factors analyzed by different experts using heuristic methods can differ significantly, and therefore the assessment of 
information security risks in the problem of management today is one of the most difficult and urgent tasks.  

Information security management is implemented using mathematical modeling in combination with expert evaluation 
methods. The purpose of this work is to develop methods for analyzing and assessing information security risks using elements 
of graph theory.  

We consider building a model that combines the application of formal mathematical theory and informal methods, in 
particular, expert evaluation and search for optimal solutions, which allows to solve the applied problem of minimizing the 
risk of possible damage in the field of information security. The proposed model can be used during the security audit of the 
organization to identify weaknesses in the security system, as well as to improve the existing cyber security system.  

Based on the applied aspects of graph theory, modeling, analysis and assessment of information security risks are per-
formed. Recommendations for improving the efficiency of the information protection system are formulated. 

Keywords: threat; information protection; means of protection; information security risk analysis; expert evaluation; 
information security management; risk assessment model.  
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