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АУДИТ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ  
НА ОСНОВІ ЗАСТОСУВАННЯ НЕЙРО-НЕЧІТКОЇ СИСТЕМИ 
У статті запропоновано заходи щодо вдосконалення процедур аудиту інформаційної безпеки (АІБ) для різних 

об’єктів інформатизації (ОБІ). Показано, що оцінку рівня ступеня інформаційної безпеки (ІБ) для ОБІ доцільно прово-
дити на основі оцінювання результативності безлічі критеріїв методу аналізу ієрархій (МАІ). При цьому така оцінка 
ступеня ІБ і всі пов’язані з нею процедури аудиту АІБ, найбільш ефективні для багатостороннього оцінювання ІБ ОБІ. 
Запропоновано модифікований метод аналізу ієрархій, на основі застосування апарату теорії нечітких множин і ней-
ронних мереж. Цей метод дає можливість менеджменту приймати обґрунтовані управлінські рішення у сфері ІБ ОБІ. 

Ключові слова: аудит інформаційної безпеки; об'єкт інформатизації; метод аналізу ієрархій; інтелектуальна 
інформаційна система; нейронна мереж; нечітка логіка. 

Рис.: 4. Табл.: 1. Бібл.: 24.  

Актуальність теми дослідження. Динаміка збільшення кількості та складності кібе-
ратак на різні об’єкти інформатизації (ОБІ) тільки за останні кілька років [1; 2] показує, 
що, незважаючи на всі зусилля з боку захисту протиставити атакуючим дедалі більше тех-
нічно досконалі апаратно-програмні засоби інформаційної безпеки (ІБ) і донині не втрачає 
актуальності проблема отримання поточних і прогнозних оцінок рівня ІБ ОБІ. Це завдання 
особливо стало актуальним для об'єктів критично важливої інфраструктури (КВІС) дер-
жави [3]. Адже несанкціоноване втручання в комп’ютерні системи (КС) може викликати 
збої в бізнес-процесах і відбитися на безпеці людей. Наприклад, навіть короткочасна від-
мова КС, зокрема, підприємств комунальної сфери, здатна викликати перебої в постачан-
нях електроенергії, води, перебої з постачанням у торговельних мережах і т. ін. 

Чим складніша структура ОБІ і чим більш складними є інформаційні технології (ІТ) 
тим складніше побудувати для них систему управління їх інформаційною безпекою 
(СУІБ), яка відповідає сучасним вимогам. Безліч важливих об’єкт інформатизації апріорі 
потребує мати сучасну систему управління, зокрема, у питаннях, що стосуються ІБ. Поді-
бного типу системи сьогодні стали невід’ємною частиною систем менеджменту (СМ). Від-
повідно, інтеграція подібних СМ у завдання забезпечення ІБ ОБІ передбачає необхідність 
побудови системи проведення періодичного аудиту ступеня захищеності ОБІ. Це, зокрема, 
можливо шляхом експертного або комп’ютерного отримання оцінок (метрик) ІБ у СУІБ. 
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Для того щоб побудувати ефективну СУІБ, необхідно дотримуватися такого алго-
ритму дій: 

- по-перше, проєктування СУІБ ОБІ має виконуватися на основі ризик-орієнтованих 
стандартів;  

- по-друге, формування вимог до бізнес-процесів ОБІ з погляду забезпечення ІБ, має 
виконуватися на основі використання чітких вимірних метрик ІБ;  

- по-третє, завдання аудиту ІБ ОБІ повинно розглядатися комплексно, і в такій пос-
тановці цього завдання без комп’ютерної підтримки прийняття рішень обійтися складно. 

Все вищевикладене зумовлює необхідність проведення нових досліджень у завдан-
нях підвищення ефективності процедур аудиту інформаційної безпеки (АІБ) на основі 
комплексного застосування інтелектуальних систем. 

Постановка проблеми. Наукову проблему цього дослідження можна сформулювати та-
ким чином: «необхідно подолати суперечності між станом теорії інформаційної безпеки, в 
тій частині, яка регламентує вимоги до проведення аудитів ІБ ОБІ і залежними від траєкторії 
кіберзагроз сформованими практиками забезпечення ІБ ОБІ». Рішення зазначеної проблеми, 
зокрема, передбачає необхідність перегляду існуючих статичних моделей управління ІБ. 
Слід наголосити на одній із підзадач як необхідність вдосконалення системи АІБ. Отже, про-
цедура прийняття рішень особою, яка приймає рішення при фіксованому переліку альтерна-
тив, передбачає необхідність створення нових підходів до процедур аудиту ІБ. 

Аналіз останніх досліджень і публікацій. Проблемі проведення аудиту ІБ для різ-
них ОБІ присвячено досить багато робіт, з-поміж необхідно згадати ті, що стали класич-
ним роботи для вирішення завдань АУІ [4; 5]. 

У роботі [6] показана важливість аналізу інформаційних потоків для коректного про-
ведення процедур аудиту в інформаційних системах ОБІ. Але автор не розглядає потен-
ціал застосування інтелектуальних систем для підвищення якості процедур аудиту ІБ. 

У роботі [7] проведено аналіз взаємозв’язку процедур внутрішнього аудиту ІБ і зов-
нішнього аудиту. Однак авторами не взято до уваги постійний розвиток систем захисту 
ІБ. Зауважимо, що впровадження в контури ІБ новітніх систем ІБ, здатне змінити перелік 
базових метрик ІБ, прийнятих в організації. 

У [8] аналізуються особливості проведення аудиту ІБ для погроз «нульового дня» 
(zero-day). Зокрема, авторами відзначено, що постачальники засобів ІБ зазвичай можуть 
запропонувати лише варіант постійного розвитку та вдосконалення технічних засобів за-
хисту інформації (ЗЗІ). 

У [9; 10] авторами також відслідковано, що, хоча постійне вдосконалення ЗЗІ необ-
хідно, однак це «вигідно» переважно виробникам ЗЗІ. І лише одне вдосконалення ЗЗІ не 
здатна самостійно вирішити проблему постійного протистояння ЗЗІ і загроз ІБ. Однак, як 
показано в [11; 12], якщо сторона захисту стикається з цільовою (таргетованою) атакою, 
то покладатися лише на ЗЗІ буде помилкою. 

У зв’язку з цим багатьма експертами [8; 13; 14] наголошується на необхідності за-
стосування не лише технічних підходів (використання ЗЗІ) для протидії кібернетичним 
загрозам, але і впровадження комбінованих методів. Авторами детально не розкрито по-
няття комбінованих методів, але згадується необхідність їх побудови на базі сімейства 
стандартів ISO серії 27001 і 19011 [15-19]. 

Відзначимо, що методологія проведення аудиту ІБ добре відома й відпрацьована фа-
хівцями, але поки не до кінця відпрацьованими є питання, що стосуються впровадження 
в процедури аудиту інтелектуальних систем підтримки прийняття рішень (ІСППР). При 
цьому зростаючі вимоги до якості проведення процедур аудиту ІБ диктують необхідність 
задіяння потенціалу ІСППР у ході оперативного реагування на виявлені загрози в інфор-
маційних системах (ІС). А це робить завдання підвищення ступеня захищеності, а також 
отримання поточних і прогнозних оцінок ІБ ОБІ релевантним. 
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Виділення недосліджених частин загальної проблеми. У дослідженнях та публі-
каціях, які розглядались, не було виявлено потенціал застосування інтелектуальних сис-
тем для підвищення якості процедур аудиту ІБ та не прийнято до уваги постійний розви-
ток систем захисту ІБ; питання можливості зміни переліку базових метрик ІБ, прийнятих 
в організації, при впровадженні в контури ІБ новітніх систем ІБ; також оглянутій за те-
матикою літературі детально не розкриті поняття комбінованих методів, хоч згадується 
необхідність їх побудови на базі сімейства стандартів ISO серії 27001 і 19011 [15-19]. 

Постановка завдання. При вирішення завдання підвищення ступеня захищеності, а 
також отримання поточної та прогнозної оцінки ІБ ОБІ доцільно застосовувати точні чи-
сельні оцінки – метрики ІБ [4; 5]. 

Цей вектор дослідження узгоджується з основними положеннями «базового» стан-
дарту системи управління інформаційною безпекою 27004: 2009 [5]. Як джерела даних у 
ході реалізації процедур аудиту ІБ (як внутрішнього, так і зовнішнього) можуть бути ви-
користані такі відомості [6]: 

- результати аналізу та оцінки ризиків для ІБ ОБІ; 
- звіти попередніх процедур АІБ; 
- журнали реєстрації інцидентів ІБ 
- звіти систем виявлення вторгнень або/і такої категорії ПО, як Security information 

and event management (SIEM); 
- повідомлення персоналу про інциденти ІБ; 
- результати, отримані в ході тестування функціональних підсистем КС ОБІ; 
- результати, отримані в ході тренінгів по ІБ персоналу ОБІ; 
- та ін. 
Таким чином, очевидна постановка завдань дослідження: 
- розвиток методу СУІБ для проведення аудиту ІБ ОБІ й отримання чисельних по-

точних і/або прогнозних оцінок ступеня його захищеності в умовах динамічного проти-
стояння з атакуючої стороною; 

- розробка та апробація інтелектуальної системи підтримки прийняття рішень, 
спрямованих на збільшення ступеня ІБ з можливістю синтезу чисельної оцінки результа-
тивності аудиту ІБ ОБІ. 

Викладення основного матеріалу.  
Методи та моделі. 
При розробці програми проведення аудиту ІБ (далі ПАІБ) не всі співвідношення між 

зв’язками АІБ, можуть враховуватися в конкретній ситуації. Це насамперед зумовлено 
відсутністю необхідної інформації. 

При проведенні аудиту ІБ великих компаній або підприємств об’єкт аудиту цілком 
розглянути повною мірою досить складно. Аудиторам доцільніше вибрати найбільш ва-
жливі інформативні свідчення аудиту (далі СА) або метрики ІБ. Відібрані метрики і СА 
матимуть більшу значущість і при цьому вартість їх отримання буде невисока. 

Зазвичай для того щоб побудувати модель об’єкта АІБ (далі ОАІБ), доцільно задіяти 
вагові коефіцієнти значущості доказів аудиту. 

Як показала реальна практика проведення аудитів ІБ, облік значущості СА є склад-
ним завданням. При цьому важливим фактором є досвід аудитора і передусім особи, що 
відповідає за складання програми АІБ і системний аналіз одержуваних у процесі аудиту 
результатів. Не коректна постановка вихідних завдань АІБ може звести до нуля головну 
мету проведеного АІБ ОБІ або дати недостовірні результати. Усе вищезазначене обумов-
лює ефективність комбінації експертних і математичних методів обробки отриманих екс-
пертних оцінок. Як показав аналіз літературних джерел [10; 20], для вирішення зазначе-
них вище завдань можуть застосовуватися методи парних порівнянь; бальних оцінок; 
векторів переваг; аналізу ієрархій (МАІ) та ін. Досить докладний аналіз результативності 
застосування цих методів представлений у [20]. 
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Враховуючи, що відбір метрик ІБ для кожного ОБІ має свої особливості, які зумовлені 
викликами галузі ОБІ, так і ступенем його критичності. Саме це далі формалізує типову за-
дачу відбору метрик АІБ. При цьому пропонується керуватися таким алгоритмом (рис. 1). 
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Рис. 1. Блок-схема алгоритму відбору індивідуальних критеріїв (метрик ІБ) 

 
У модифікованому алгоритмі проведення аудиту ІБ, в порівнянні з базовими проце-

дурами, необхідно брати до уваги такі нові обставини: 
1. Слід орієнтуватися насамперед на відібрані аудиторами пріоритетні метрики ІБ. Ці 

відібрані аудиторами метрики могли раніше не зустрічатися протягом попереднього ци-
клу процедури аудиту ІБ ОБІ; 

2. Слід контролювати відхилення, що з’явилися, в якісних характеристиках відібра-
ної метрики ІБ. 

3. Слід формувати правила відбору і заміни раніше відібраних метрик ІБ, наприклад, 
керуючись результатами попередніх аудитів ІБ, або у зв’язку зі зміною траєкторії загроз 
для інформаційних систем ОБІ. 

Побудова ієрархії метрик ІБ у ході аудиту така: 
Етап 1. Визначаємо підцілі АІБ. Це можуть бути приватні задачі, наприклад: 
- Оцінити доступність, конфіденційність, цілісність інформації в ІС. 
- Обґрунтувати безлічі СА, які включені в програму АІБ (ПАІБ). 
- Вивести відповідні аудиторські докази, які передбачені ПАІБ. Свідоцтва АІБ зде-

більшого розраховані аналітиками ІБ. 
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Етап 2. Відбираємо чинники, які важливі для 2-го рівня ієрархії ПАІБ.  
- на цьому етапі збирають об'єктивні свідчення АІБ. До таких можна, наприклад, 

віднести, важливі з погляду критеріїв аудиту факти; 
- фокусують сили і засоби АІБ. Наприклад, сюди відносяться аудиторські групи, 

окремі аудитори ІБ та ін. 
Побудова ієрархії метрик ІБ під час ході аудиту наступна: 
Етап 1. Визначаємо підцілі АІБ. Це можуть бути приватні задачі, наприклад: 
- оцінити доступність, конфіденційність, цілісність інформації в ІС; 
- обґрунтувати безлічі СА, які включені в програму АІБ (ПАІБ); 
- вивести відповідні аудиторські докази, які передбачені ПАІБ. Свідоцтва АІБ як 

правило розраховані аналітиками ІБ. 
Етап 2. Відбираємо чинники, які важливі для 2-го рівня ієрархії ПАІБ. На цьому етапі: 
- збирають об’єктивні свідчення АІБ. До таких можна, наприклад, віднести, важ-

ливі з точки зору критеріїв аудиту факти; 
- фокусують сили і засоби АІБ. Наприклад, сюди відносяться аудиторські групи, 

окремі аудитори ІБ та ін. 
Зауважимо, що для кожного ОБІ завдання аудиту ІБ має свою специфіку, яка визна-

чається ступенем критичності інформаційних процесів у бізнес-процесах організації. 
З урахуванням публікацій [23] модифікувати БАІ за рахунок додаткового застосу-

вання таких кроків: 
Крок 1. Оцінюємо стійкість локальних ранжувань на основі векторів змін в елемен-

тах матриць парних порівнянь. 
Крок 2. Знаходимо експертні оцінки парних порівнянь, які найбільшою мірою впли-

вають на зміну локальних ранжувань альтернатив рішень і зміна рівнів узгодженості без-
лічі оцінок. 

Крок 3. Оцінюємо чутливість глобального ранжування альтернатив рішень до зміни 
ваги елементів ієрархії. 

Крок 4. Знаходимо найбільш чутливі і стійкі елементи для кожного рівня ієрархії. 
Фактично МАІ необхідний на етапі розрахунку проміжних показників, і визначення ос-

таточного рангу об’єктів. Це аналогічно процедурам завдання функцій приналежності нечі-
тких множин, що використовуються для опису об'єктів спостереження і вимог до них. 

У МАІ для того щоб знайти ранг об’єкта застосовують формулу: 
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де n  кількість критеріїв (метрик ІБ); jg показник важливості критерію (метрики ІБ); 

ijv показник переваги i го об'єкта по j му критерію. 

Нескладно помітити певну схожість із найпростішою моделлю односпрямованої 
нейронної мережі. У теорії нейронних мереж для цього застосовують таку формулу [24]: 
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де N кількість входів нейрона; 0w порогове значення;  iuu ,10  вхідний сигнал 

i го нейрона; iw синаптичні ваги входів; y вихідний сигнал нейрона. 

Очевидна схожість вищенаведених формул. У цьому випадку показник переваги об'-
єкта з різних метрик ІБ вимогам ставиться у відповідність до синаптичних ваг входів 
нейрона. Тоді процес обчислення параметрів переваг об’єкта за різними вимогами вико-
нує функції навчання нейронів. 



№ 3(25), 2021 ТЕХНІЧНІ НАУКИ ТА ТЕХНОЛОГІЇ 
  

TECHNICAL SCIENCES AND TECHNOLOGIES 
 

130 

З огляду на специфіку завдання проведення аудиту ІБ, пропонуються такі зміни для 
модифікації БАІ. Це дозволяє не тільки врахувати специфіку предметної області прове-
дення АІБ ОБІ, а й подальшої адаптації пропонованих змін для практичної реалізації ін-
телектуальної СППР з використанням методів об’єктноорієнтованого проєктування. 

По-перше, введемо обмеження на вихідні дані. Це обумовлено особливостями орга-
нізації процедури АІБ ОБІ. Безліч критеріїв оцінки ступеня кібербезпеки ОБІ, розділимо 
на дві частини. Це, відповідно, загальні та індивідуальні критерії (метрики ІБ). 

Загальні критерії – це критерії, які ставляться до будь-яких ОБІ при проведенні АІБ. 
Ця множина не залежить від призначення і функціоналу, які реалізовані інформаційними 
системами ОБІ. Вважаємо, що безліч загальних критеріїв, наприклад, надійність, вар-
тість, є обмеженими і постійними. 

Одночасно з цим, кожна процедура АІБ ОБІ повинна враховувати його специфіку. 
Враховуємо ці індивідуальні критерії (метрики ІБ) в окремій множині. Індивідуальні 
критерії важливі виключно для конкретного ОБІ. Якщо хоча б один критеріїв не вико-
нано, то стан захисту ОБІ не задовольняє необхідний рівень ІБ. 

По-друге, у процесі модифікації БАІ зроблено таке припущення: порівняльна оцінка 
важливості загальних критеріїв може бути виконана за допомогою класичного експерт-
ного оцінювання. У цій ситуації немає необхідності вдаватися до задіяння парних порів-
нянь БАІ. Це стає можливим у силу тієї обставини, що чисельність загальних критеріїв 
щодо забезпечення ІБ ОБІ порівняно невелика. Як показала практика, для більшості прак-
тик забезпечення ІБ, вирішальними стають відібрані чотири – п’ять критеріїв (метрик ІБ). 

По-третє, внесемо корективи в алгоритм обчислення синаптичних ваг входів нейро-
нів. Значення синаптичних ваг входів нейронів, які відповідають кожному з порівнюва-
льних об’єктів, розраховуємо, використовуючи систему нечітких правил типу IF-THEN. 
Правила побудовані на основі застосування методу Такагі-Сугено. Як вихідні дані поді-
бної системи використовуємо критерії ІБ ОБІ, які відповідають цьому нейрону. Крім 
того, беремо до уваги індивідуальні критерії ІБ ОБІ. 

Прийнято такі вихідні дані для модифікованого БАІ, який можна використовувати в 
процедурах аудиту ІБ ОБІ: 

1) множина    ,,1, niYi   яка містить експертні оцінки важливості кожної з метрик 

ІБ, n кількість критеріїв (метрик ІБ); 
2) множина    ,,1, mjZ j   яка містить індивідуальні критерії (метрики ІБ) ОБІ, m

кількість індивідуальних критеріїв. 
Виконання порівняльної оцінки важливості загальних критеріїв передбачає наступні 

етапи: 
Етап 1. Керуючись необхідним рівнем ІБ ОБІ, експерт представляє важливість усіх 

загальних критеріїв ІБ у вигляді множини    ,,1, niYi  наприклад, для  0,1Y , тут «0» 

відповідає ситуації, коли відсутні вимоги до ІБ об’єкта аудиту, а «10» – максимальна 
важливість критерію (за аналогією з МАІ Т. Сааті). 

Етап 2. Перетворюємо множину  iY  у множину  iu . Перетворення реалізуємо за 

рахунок нормалізації елементів  iY  на інтервал  :1,0  

.

1




n

j
j

i
i

Y

Y
u       (3) 

Отримуємо множину  iu , яка буде містити порівняльні показники важливості зага-

льних критеріїв ІБ, які аналізуються під час проведення АІБ ОБІ. 
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Нейронна мережа (НМ), яка використовується у ході обчислення рангів об’єктів ау-
диту, буде містити кількість нейронів h , що дорівнює числу об’єктів l , потенційно при-
йнятних у контурах захисту інформації та кібербезпеки ОБІ. Кожен із нейронів володіє 
кількістю входів, що дорівнює кількості загальних вимог n . На виході нейронів буде 
формуватися значення, яке і визначить ранг відповідного йому об’єкта аудиту. 

База нечітких правил (БНП) відбору індивідуальних метрик аудиту ІБ, що дозволяє 
розрахувати синаптичні ваги входів кожного з нейронів, буде включати правила у ви-
гляді: 

  ,)(: kkkk
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де ሼ𝑅ሽ,  𝑘 ∈ ሾ1,𝐾ሿ – БНП, яка містить нечітких правил; 
𝑐,  𝑘 ∈ ሾ1,𝐾ሿ – константа, яка залежить від конкретного правила 𝑐 ∈ ሺ0,10ሿ; 
𝐴 ൌ ሼ𝑥 , 𝜇ሺ𝑥ሻሽ,  𝑘 ∈ ሾ1,𝐾ሿ – нечіткі множини, які задані функціями належності 

𝜇ሺ𝑥ሻ на безлічі можливих значень характеристик об’єкта аудиту ІБ, і відповідають за-
гальним метрикам ІБ; 

𝑥 ,  𝑘 ∈ ሾ1,𝐾ሿ – значення змінних, які характеризують властивості об'єкта аудиту ІБ, 
і відповідають реалізації загальних критеріїв по ІБ ОБІ; 

𝑧 ൌ ൛𝑧 , 𝜇௭൫𝑧൯ൟ,  𝑗 ∈ ሾ1,𝑚ሿ – класична множина, що задається функціями належності 

𝜇൫𝑧൯, рівними 0 або 1. Ця множина описує значення властивостей об’єкта аудиту ІБ, 
які відповідають за реалізацію індивідуальних критеріїв (метрик ІБ); 

𝑧 ,  𝑗 ∈ ሾ1,𝑚ሿ – змінні, які характеризують властивості об’єкта аудиту ІБ, відповідно 
до індивідуальних критеріїв; 

𝑖,  𝑖 ∈ ሾ1,𝑛ሿ – номер входу відповідного нейрона. 
Функції, розташовані в частині з оператором правил 𝑇𝐻𝐸𝑁, визначаємо як конста-

нти. Тоді, ці функції будуть приймати максимальні значення у випадках, якщо властиво-
сті об'єктів аудиту ІБ відповідають нечітким множинам. До таких нечітких множин мо-
жна віднести, наприклад, такі: інформація про результативність «миттєвих аудитів» ІБ; 
інформація про результативність аудитів усіх типів; інформація про інциденти ІБ; інфор-
мація про нові уподобання в політиці ІБ особи, яка приймає рішення і т. ін. У процесі 
досліджень було встановлено, що задіяння для лінгвістичної оцінки властивостей об'єкта 
аудиту ІБ лише п’яти, шести термів дозволить оцінювати об'єкт з досить великим ступе-
нем. При цьому ми зберігаємо простоту й наочність моделі, досконалості класичний БАІ. 

Множину індивідуальних критеріїв АІБ 𝑍 задаємо на множині групових та індивіду-
альних властивостей всіх об'єктів, які входять в контури ІБ ОБІ. Функція належності 
𝜇௭൫𝑧൯ множини Z  буде дорівнює одиниці для тих властивостей об'єктів АІБ, які забез-
печують реалізацію індивідуальних критеріїв. Відповідно, нульове значення буде в разі 
всіх інших властивостей. 

Множини 𝑍 індивідуальних критеріїв, які ставляться у відповідність окремим об'єк-
там АІБ, являють собою підмножини множини 𝑍. У множину, яка відповідає конкретному 
об’єкту аудиту ІБ, входять лише ті індивідуальні критерії АІБ, які можуть бути пред’яв-
лені до даного об'єкта контурів ІБ ОБІ. 
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У підсумку, модифікований БАІ можна концептуально реалізувати у вигляді такої 
нейро-нечіткої системи (рис. 2). Така схема має на увазі об’єднання нейронної мережі, у 
якій здійснюються порівняння об’єктів контурів ІБ, а також і нечіткої системи, яка засно-
вана на застосуванні бази нечітких правил, описаних вище. 

Нечітка система відповідно до розробленої схеми, буде здійснювати, обчислення си-
наптичних ваг 𝑤 входів нейронів. При цьому враховуються і індивідуальні критерії 
(табл. 1), які відібрані для процедур аудиту ІБ конкретного ОБІ. На вхід нейро-нечіткої 
системи будуть подаватися в експертні оцінки важливості критеріїв для конкретного ОБІ, 
а на виході зчитуються ранги 𝑝ଵ, . . . ,𝑝 об'єктів контурів ІБ. 

Таблиця 1 
Приклад формування загальних і індивідуальних метрик при проведенні аудиту ІБ 

Загальні метрики ІБ 
1 Метрики, що характеризують хости і їх зв'язність 
2 Відсоток критичних додатків 
3 Середній час на усунення вразливості 
… …. 
N Загальний виграш і Очікувані річні втрати 

Індивідуальні метрики ІБ (відібрані для аудиту ІБ для конкретного ОБІ) 
1 Ймовірна міра вразливості, що показує наскільки ймовірне виникнення уразливості нульового 

дня за певний період часу 
2 Забезпечення максимальної повноти переліку інформаційних активів, в аспекті додаткової ін-

формації про загрози ІБ 
3 Визначення ступеня реалізації заходів (засобів) забезпечення ІБ 
… …. 
M Встановлений бізнес ризик 

Нечітка система відбору індивідуальних метрик аудиту ІБ

{x}

{Z}

Система порівняльної оцінки 
загальних критеріїв (метрик 
інформаційної безпеки 
об'єкта інформатизації)

{Z}

Нейронна мережа

e1
e2

e
n

.

.

.

p1

p2

pn

.

.

.

u1

u2

un

...
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Рис. 2. Концептуальна структура нейро-нечіткої системи  

для модифікованого методу аналізу ієрархій 
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Програмна реалізація інтелектуальної СППР для аудиту інформаційної безпеки 
на основі застосування нейро-нечіткої системи 

Описаний модифікований БАІ реалізований в системі Visual Studio 2019 (мова про-
грамування C #) у вигляді інтелектуальної СППР для підвищення ефективності процедур 
аудиту ІБ (Рис. 3). Інтелектуальна СППР забезпечує введення індивідуальних критеріїв і 
експертних оцінок важливості загальних критеріїв, які перевіряються в ході аудиту ІБ 
ОБІ. Результати порівняння об'єктів представляються у вигляді графіка (рис. 4). 

В основу досліджень, виконаних у межах цієї статті, були покладені ідеї, що дозво-
лили гармонійно об'єднати теорію нейронних мереж і нечітких множин, методи прий-
няття рішень і метод аналізу ієрархій для проведення і вдосконалення процедур аудиту 
інформаційної безпеки різних об'єктів інформатизації. 

Як видно на представленому графіку (рис. 4), застосування модифікованого БАІ до-
зволило отримати графік поточного стану ІБ обстеженого об'єкта інформатизації (лінія 
блакитного кольору). Причому відібрані критерії ІБ приблизно на 25-30 % нижче від ета-
лонних значень. Хоча при застосуванні класичного БАІ не дало таких розбіжностей. Ме-
тод апробований в ході виконання аудитів ІБ ряду підприємств України і Казахстану. 

 
Рис. 3. Загальний вигляд інтелектуальної СППР  

для аудиту інформаційної безпеки на основі застосування нейро-нечіткої системи 
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Рис. 4. Результати проведення аудиту ІБ ОБІ і зіставлення еталонних вимог  

до метрик ІБ і досягнутого рівня 

Висновки. Проведені дослідження дозволяють зробити такі висновки: 
1. Показано, що оцінку рівня ступеня інформаційної безпеки (ІБ) для об’єктів інфо-

рматизації (ОБІ) доцільно проводити на основі оцінювання результативності безлічі кри-
теріїв методу аналізу ієрархій (МАІ). При цьому така оцінка ступеня ІБ і всі пов’язані з 
нею процедури аудиту ІБ (АІБ), найбільш ефективні для багатостороннього оцінювання 
ІБ ОБІ. Як метрики оцінювання можна використовувати як стандартні чисельні метрики 
ІБ, так і метрики, запропоновані експертами з ІБ і узгоджені з менеджментом ОБІ. 

2. Запропоновано модифікований метод аналізу ієрархій, на основі застосування апа-
рату теорії нечітких множин і нейронних мереж. Цей метод дає можливість менеджменту 
приймати обґрунтовані управлінські рішення у сфері ІБ ОБІ. Отримані рішення спрямо-
вані на підвищення не тільки власне ІБ ОБІ, але й у кінцевому підсумку оптимізують 
систему управління ОБІ, скорочують витрати і підвищують ефективність бізнес-проце-
сів ОБІ загалом. Представлений приклад розрахунку показників рівня ІБ умовного 
об’єкта інформатизації. Цей приклад ілюструє адекватність модифікованого МАІ. 

3. Показано, що застосування математичного апарату МАІ і відповідного програмного 
забезпечення, зокрема, розробленої інтелектуальної системи, дозволяє підвищити ступінь 
достовірності результатів проведення комплексного аудиту ІБ ОБІ. Причому це твер-
дження справедливо як для процедур внутрішнього АІБ ОБІ, так і для зовнішнього АІБ. 
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INFORMATION SECURITY AUDIT BASED ON  
THE USE OF A NEURO-FUZZY SYSTEM 

The article proposes measures to improve information security (IS) audit procedures (ISA) for various information objects 
(OBI). It is shown that the assessment of the IS for OBI level should be carried out based on assessing the effectiveness of many 
criteria of the method of analysis of hierarchies (MAH). At the same time, such an assessment of the degree of IS and all related 
AIB audit procedures are most effective for the multilateral assessment of IS OBI. Both standard numerical IS metrics and 
metrics proposed by IS experts and agreed with OBI management can be used as assessment metrics. A modified method of 
analysis of hierarchies is proposed, based on the application of the apparatus of fuzzy set theory and neural networks. This 
method allows management to make informed management decisions in the field of IS OBI. The obtained solutions are aimed 
not only at improving the OBI IB itself, but also, ultimately, optimizing the OBI management system, reducing costs, and 
increasing the efficiency of OBI business processes in general. It is shown that the use of the mathematical apparatus of MAH 
and the corresponding software, in particular, the developed intelligent system, allows increasing the degree of reliability of 
the results of a comprehensive audit of IB OBI. Moreover, this statement is valid for the procedures of the internal ISA OBI, as 
well as for the external ISA. 

It is shown that it is expedient to assess the level of IS for OBI based on assessing the effectiveness of many criteria of 
the method of analysis of hierarchies. The algorithm of formalization of a typical problem of selection of ISA metrics is shown. 
The stages of building a hierarchy of IS metrics during the audit are identified. Given the specifics of the task of conducting an 
IS audit, changes are proposed to modify the MAH, which allows not only to take into account the specifics of the subject area 
of ISA OBI, but also further adaptation of the proposed changes for practical implementation. 

Keywords: information security audit; object of informatization; hierarchy analysis method; intelligent information sys-
tem; neural networks; fuzzy logic. 
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