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ОПТИМІЗАЦІЯ ВИБОРУ ЗАСОБІВ ЗАХИСТУ ІНФОРМАЦІЇ ЗА ДОПОМОГОЮ 
ГЕНЕТИЧНОГО АЛГОРИТМУ 

У статті запропоновано переглянути завдання визначення оптимального складу комплексів засобів захисту ін-
формації (ЗЗІ) для узгоджено розподіленої обчислювальної системи (РОС) за допомогою модифікованого генетичного 
алгоритму (МГА). Як цільову функцію запропоновано критерій максимуму ймовірності успішної протидії ЗЗІ реаліза-
ції всіх цілей порушником. На відміну від існуючих підходів, запропонований у роботі МГА і відповідна цільова функція, 
реалізують кросинговер для випадків, коли пари батьків підбираються виходячи із принципу «елітарності» однієї осо-
бини та «випадковості» другої. Показано, що реалізація МГА дозволила прискорити пошук оптимальних варіантів 
розміщення ЗЗІ по вузлах РОС у 7–15 разів. 

Ключові слова: оптимізація; модифікований генетичний алгоритм; засоби захисту інформації; об'єкт інформа-
тизації; розподілена обчислювальна система. 

Рис.: 4. Бібл.: 25. 

Актуальність теми дослідження. При проєктуванні та реалізації комплексних систем 
захисту інформації (КСЗІ) для розподілених обчислювальних систем (РОС) різних об’єктів 
інформатизації (ОБІ) величезне значення мають методи автоматизованого проєктування. 
Особливо ці методи важливі для проектування контурів інформаційної безпеки (ІБ) крити-
чно важливих комп’ютерних систем (КВКС), оскільки саме автоматизація та оптимізація 
розмірів різних засобів захисту інформації (ЗЗІ) за допомогою КВКС дозволяє створювати 
високоефективні системи ІБ у короткі терміни та за порівняно низьких витрат. 

Тенденція зростання складності сценаріїв проведення успішних кібернетичних атак, 
спрямованих проти різних ОБІ, у тому числі КВКС, а також динамічна зміна ландшафту 
кібернетичних загроз, призводить до того, що необхідно постійно вдосконалювати КСЗІ 
[1; 2]. У свою чергу, це збільшує трудомісткість проєктування як усієї КСЗІ загалом, так 
і окремих її складових. Фактично сторона захисту зіткнулася з ситуацією постійного зро-
стання розмірності, що вирішується під час проєктування КСЗІ задачі.  

Таким чином, задача автоматизації проєктування КСЗІ для РОС не втрачає своєї ак-
туальності, а пошук методів, здатних скоротити кількість ітерацій у циклі проєктування 
КСЗІ, продовжується. 

Постановка проблеми. Актуальною науково-практичною проблемою в процесі про-
ектування КСЗІ для РОМ залишається автоматизація вибору складу апаратно-технічних 
засобів для різних контурів інформаційної безпеки. Для вирішення цієї проблеми необ-
хідно продовжити пошук алгоритмів визначення оптимального складу комплексів засо-
бів захисту інформації (ЗЗІ), наприклад, шляхом удосконалення генетичного алгоритму. 
 Лахно В. А., Блозва А. І., Часновський Є. А., Криворучко О. В., Десятко А. М., 2021  Лахно В. А., Касаткін Д., Блозва А. І., Гусєв Б. С., Осипова Т. Ю., Матус Ю. В., 2021 
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Аналіз останніх досліджень і публікацій. Особливу роль на етапах конструктор-
ського проектування КСЗІ для РОС займають завдання оптимізації розміщення окремих 
ЗЗІ (а також методів захисту) по вузлах РОС [3; 4]. На різних етапах проєктування КСЗІ 
для РОС традиційно подібні багатокритеріальні оптимізаційні задачі розв’язуються різ-
ними точними методами, наприклад, гілок та меж, лінійного програмування та ін. Засто-
сування точних методів вирішення подібних завдань, частіше всього призводить до зро-
стання витрат як тимчасових, так і обчислювальних. 

У роботі [5] представлені різні формулювання завдань оптимального розподілу ре-
сурсів між функціями управління механізмами ІБ ОБІ. Було запропоновано кілька поста-
новок завдань розподілу ресурсів сторін захисту ОБІ. Відповідні засоби призначені для 
застосування як на стадії проектування КСЗІ для ОБІ, так і на стадії удосконалення та 
розвитку його контурів ІБ. 

Автори [6] виділяють сім основних функцій забезпечення ІБ ОБІ. Відповідно, було 
запропоновано два підходи до деталізації та формалізації розподілу ресурсів між різними 
функціями ЗЗІ. Перший підхід базується на необхідності обліку складу та кількості ЗЗІ. 
Другий підхід – аналіз узагальнених закономірностей і зв’язків між вкладеними в ЗЗІ та 
ефективністю їх застосування для ОБІ. Автори робіт [5; 6] не наводять конкретні прик-
лади застосування запропонованих оптимізаційних моделей.  

У роботах [7; 8] розглянуті моделі, у яких розподіл ресурсів між об’єктами захисту для 
ОБІ виконано на основі ігрової моделі та принципу рівної захищеності об’єктів. Рішення 
достатньо трудомістке, оскільки для кожного ігрового персоналу необхідно розв’язувати 
задачу лінійного програмування за умови фіксованого рішення іншого гравця. 

У [9; 10] показано, що ускладнення сценаріїв протистояння сторони захисту ОБІ та 
атакуючих, відбивається на структурі математичних моделей, які повинні відображати 
нові умови та ситуації що виникають. 

Одним із напрямів досліджень за цією проблемою, пов’язаною з підвищенням ефек-
тивності вирішення оптимізаційної задачі, є еволюційні та генетичні алгоритми (ГА) [11]. 

У роботах [11; 12] показано, що ГА досить успішно можуть застосовуватися для ви-
рішення задач структурної та параметричної оптимізації контурів ІБ для ОБІ.  

У роботі [13] наведено розв'язання оптимізаційної задачі побудови ефективної сис-
теми захисту інформації за допомогою ГА. Однак не описано, як саме обиралася цільова 
функція. 

У роботі [14] розглядається можливість застосування систем підтримки прийняття 
рішень для завдання розміщення засобів технічного виявлення для захисту інформації на 
основі ГА. Проте, докладного рішення автори не наводять. 

У роботі [15] вивчається можливість застосування модифікованого генетичного ал-
горитму для вирішення завдання раціонального вибору апаратно-програмних засобів за-
хисту інформації (ЗЗI) i динамічного керування конфігураціями засобів на різних рівнях 
безпеки радіотехнічних систем, а також інформаційних систем. Але, як і в роботі [15], 
обґрунтованого розв’язання завдання авторами не наведено. 

Новим етапом розвитку теорій ГА стали гібридні системи [16; 17]. Такі системи ба-
зуються на поєднанні різних наукових напрямів. Існує декілька способів гібридизації. 
Один з таких способів – поєднання нечітких і ГА. Тобто при такому підході методи нечі-
ткої логіки застосовують для налаштування параметрів ГА. 

Виділення недосліджених частин загальної проблеми. На основі вищезазначеного 
можна констатувати, що до сьогодні залишається актуальним завдання розробки інтегро-
ваних методів вирішення завдань, пов’язаних із розміщенням ЗЗІ по контурам РОС та 
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оптимізацією ресурсів сторони захисту (точніше коаліції захисників). Це дозволяє пара-
лельно шукати рішення оптимізаційної задачі з розміщення окремих ЗЗІ по контурах 
РОС, враховуючи обмеження. 

Метою статті є проведення досліджень модифікованого ГА для автоматизації під-
бору ЗЗІ на вузлах РОС шляхом максимізації ймовірності успішної протидії ЗЗІ на вузлах 
РОС реалізації всіх задач атакуючої сторони.  

Для досягнення мети дослідження необхідно вирішити такі завдання: 
- розробити модифікований ГА (МГА) для вирішення завдань максимізації ймовірно-

сті успішної протидії ЗЗІ на вузлах РОС реалізації всіх задач атакуючої сторони та опти-
мізації розміщення ЗЗІ на вузлах РОС; 

- розробити та протестувати прикладне програмне забезпечення на базі модифікова-
ного ГA (далі MГA) для вирішення оптимізаційної задачі щодо розміщення окремих ЗЗІ 
по контурам РОС, враховуючи обмеження. 

Виклад основного матеріалу. Трудність постановки задачі насамперед пов’язана з 
вибором цільової функції (ЦФ – W). Це спричинене тим, що однією з головних цілей 
розміщення ЗЗІ по вузлах РОС для конкретного ОБІ, є підвищення його метрик інформа-
ційної безпеки. 

Згідно з метою дослідження як ЦФ прийнято значення ймовірності успішної протидії 
ЗЗІ на вузлах РОС реалізації всіх завдань атакуючої сторони (наприклад, у грошовому 
еквіваленті). Для цього необхідно визначити величину: 
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досягнути ap й цілі атаки; ap
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протидії цілі аp на j контурі захисту РОС; m засоби або міра  захисту інформації для 

j го контуру ІБ ОБІ. 
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Припустимо, що PO – деяка популяція на етапі t рішення описаної виразом (1) опти-

мізаційної задачі. Тобто  1 2, , ..., ,t zPO ch ch ch  де zch хромосома популяції, що 

аналізується;     MzNt ,1;,1  відповідно, N, M - кількість популяцій і кількість хро-

мосом ( ch ) в популяції. 
Отже, множина рішень ГА для цієї задачі може бути описана так: 

 ; 1, 2, ..., ; 1, 2, ..., .ztСh ch t N z M     (2) 

Цільову функцію (W) представимо як нормований адитивний критерій. Цей адитив-
ний критерій повинен включати в себе оцінки кількості вузлів РОС, що аналізує ОБІ з 
найменшими показниками метрик ІБ та сумарною вартістю всіх ЗЗІ, які необхідно вико-
ристовувати: 

,2211 WkWkW       (3) 

де 21 , kk вагові коефіцієнти для локальних критеріїв. 
За допомогою вагового коефіцієнта 1k  враховуємо важливість впливу на загальні 

показники захищеності ОБІ числа критично важливих вузлів РОС. А з допомогою 2k - 
вплив вартості окремого ЗЗІ на вузлі. 

Крім того, 1W  критерій для оцінювання кількості вузлів РОС, на яких метрики ІБ 
низькі або відсутні, 2W критерій оцінювання сумарної вартості усіх ЗЗІ для РОС або, ін-
шими словами, це ресурси, необхідні коаліції сторони захисту для досягнення своїх цілей. 

Для вирішення задачі необхідно максимізувати значення ЦФ – W, тобто 

      .,maxmax ZchchWchWСhW ijijopt     (4) 

З урахуванням робіт [11; 18–20] пропонується така процедура вирішення цих задач 
розміщення ЗЗІ по вузлах РОС для ОБІ. 

Ця методика застосування алгоритму описується так. 
1. Введення початкових даних (кількість вузлів РОС, кількість ЗЗІ для кожного вузла, 

інтегральний показник [21] ефективності ЗЗІ та ін.). 
2. Задаємо варіант початкового розміщення ЗЗІ для вузла РОС. 
3. Формуємо початкову популяцію (побудова початкової множини рішень). 
4. Задаємо початкові значення керуючих параметрів для ГА. 
5. За рахунок застосування нечітких генетичних операторів, реалізуємо процедуру по-

кращення якості розміщення ЗЗІ по вузлах РОС. Для цього застосовуємо такі оператори: 
а) для вибору рішень; 
б) для вибору стратегії інвестування в захист вузла і РОС в цілому (на основі робіт 

[11; 22]); 
в) застосування класичних операторів ГА; 
d) для відбору кращих рішень; 
д) для формування нових множин розв’язків. 
6. Реалізуємо заданий ГА за попереднім відбором ЗЗІ для вузла РОС. 
7. Розрахунок одержаного значення цільової функції. 
8. Перевіряємо виконання критерію зупинки роботи ГА. 
9. Відслідковуємо роботу нечіткого логічного контролера. 
10. Якщо необхідно, то виконуємо повернення до етапу 5. 
Одержане значення ЦФ (W) перевіряється на можливе покращення рішення. Крім 

того, додаткова перевірка виконується за показниками кількості заданих ітерацій. 
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Як початкові дані прийняті: кількість вузлів РОС; кількість ЗЗІ для кожного вузла; інтег-
ральний показник ефективності ЗЗІ; ступінь критичності вузла РОС для бізнес-процесів ОБІ. 

Після введення початкових даних та їх кодування, наприклад, у бінарному вигляді, 
отримуємо початкову популяцію ГA. В якості механізму отримання нових рішень засто-
совується операція кросинговеру. Розраховується значення ЦФ (W). Значення проходить 
перевірку. Якщо ЦФ пройшла перевірку (за інтегральними метриками безпеки, напри-
клад, ймовірність успішної протидії ЗЗІ на вузлах РОС реалізації всіх завдань атакуючої 
сторони не повинна бути менше 0,95), то алгоритм завершує свою роботу. 

З метою покращення якості розміщення ЗЗІ по вузлам РОС задіяний нечіткий ГА. В 
ньому у відповідності з роботою [23] застосовується кодування розв’язків за допомогою 

дійсних чисел. У такому випадку хромосома ( ijсh ) – вектор дійсних чисел. Довжина ( ijсh

) еквівалентна довжині вектору розв’язку задачі, що розглядається щодо багатокритеріа-
льної оптимізації КСЗІ для ОБІ.  

При реалізації кросинговера пари батьків підбираються за принципом «елітарності» 
однієї особини та «випадковості» другої. Розв’язки, які були отримані в результаті кро-
синговера, а також вихідні рішення, сформують так звану підпопуляцію. Потім з підпо-
пуляції відберемо найкращі особини. 

Для реалізації оператора кросинговера прийняті наступні припущення. 
Нехай  1,..., nСh ch ch і  1,..., nСhY chy chy хромосоми для яких використовується ко-

дування за допомогою дійсних чисел. Ці хромосоми обрані на основі визначеної страте-
гії. Стратегія відповідає за результат кросинговеру. У результаті кросинговеру будуть 
отримані нащадки: 

 11
11 ,..., ndedeDe   або  ,,..., 22

12 ndedeDe     (5) 

де   1
іde  випадково відібране число на інтервалі  ., 11

ii zx  

При цьому   Hchax iii ,max1
 і   Hchbz iii ,min1

,  

відповідно, 2
ide випадково відібране число на інтервалі  22 , ii zx , 

ba, межі арифметичного оператора кросинговеру, 

При цьому   Hchуax iii ,max2
і   Hchуax iii ,max2

  Hchybz iii ,min2
,  де  ,ii chychH   α - коефіцієнт налаштування арифме-

тичного оператора кросинговеру. 
Перевагою такого варіанту реалізації кросинговеру є те, що враховується різномані-

тність популяцій рішень. Крім того, враховується ступінь «близькості» нових рішень до 
батьківських. 

На рис. 1 
1
chс  та 2

chс хромосоми, які відібрані для реалізації генетичного оператора.  

Після того, як були задіяні генетичні оператори, зокрема, арифметичний оператор 
кросинговера [24], виконано підсумковий розрахунок значень ЦФ - W. Модифікація ро-
змірів ЗЗI по вузлам РОС виконується до тих пір, поки не будуть досягнуті необхідні 
показники за метриками ІБ для ОБІ. Процес пошуку оптимального рішення можна при-
скорити, якщо додатково задіяти так званий нечіткий логічний контролер (НЛК). 

Запропоновані алгоритми були реалізовані в програмному комплексі для інженер-
ного рішення оптимізаційної задачі, пов'язаної з підбором ЗЗІ по вузлам РОС. Такий пі-
дбір дозволяє здійснювати різні підходи до створення КСЗІ. Наприклад, можна збіль-
шити розміри ресурсів (фінансових, організаційних, матеріальних), які спрямовані на 
захист найбільш критичних вузлів РОС, на яких зберігаються найбільш цінні інформа-
ційні масиви компанії. 
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Рис. 1. Концептуальна блок-схема формування нової популяції ЗЗІ 

Наведений алгоритм було реалізовано у програмному застосунку. Загальний вигляд 
інтерфейсу програми, показаний на рисунку 2. 

МГА дозволяє дослідити цільову функцію (вираз (1)), яка описує ймовірність успіш-
ної протидії ЗЗІ на вузлах РОС реалізації всіх задач атакуючої сторони. Це, у свою чергу, 
дозволяє виконати швидкий перебір різних варіантів ЗЗІ та їх комбінацію для отримання 
результатів РОС, виходячи з критерію максимуму ймовірності успішної протидії ЗЗІ ре-
алізації всіх цілей порушниками. 
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Рис. 2. Загальний вигляд додатків для визначення ймовірності успішної протидії ЗЗІ на 

вузлах РОС реалізації всіх завдань атакуючої сторони (на основі МГА) 

Також було виконано порівняння продуктивності запропонованого МГА з рішенням 
на основі класичного оптимізаційного методу гілок та меж [25]. Результати показані на 
гістограмах рисунків 3 і 4. 

 
Рис. 3. Результати обчислювальних експериментів для різних варіантів обмежень  

за вартістю ЗЗІ для вузлів РОС 
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Рис. 4. Результати обчислювальних експериментів  
відповідно до часу роботи МГА і методу гілок і меж 

На рис. 3 показані порівняльні результати вибіркових експериментів для різних варі-
антів обмежень за даними ЗЗІ для вузлів РОС. Як видно на графіку метод гілок та меж і 
МГА демонструють приблизно однакову ефективність у ході вирішення розглянутої за-
дачі. Максимальна похибка склала 3,1-3,5 %. 

На рисунку 4 показані порівняльні результати обчислювальних експериментів за 
умови порівняння часу роботи МГА та методу гілок та меж. За графіками, очевидно, що 
програмна реалізація МГА дозволила прискорити пошук оптимальних варіантів розмі-
щення ЗЗІ за вузлами РОС у 7–15 раз. 

До недоліків застосування MГA на теперішньому етапі проведення наших дослі-
джень, може бути віднесений той факт, що були проаналізовані не всі можливі алгоритми 
вирішення поставлених завдань з метою оптимізації задач. Наприклад, не розглядались 
варіанти вирішення шляхом залучення інших еволюційних алгоритмів. 

Висновки. Таким чином, у статті отримані наведені нижче основні результати. 
Запропоновано розв’язувати завдання визначення оптимального складу комплексу 

ЗЗІ для вузлів розподіленої обчислювальної системи (РОС) з допомогою модифікованого 
ГА (МГА). Наукова новизна полягає в тому, що в якості цільової функції обраний критерій 
максимальної ймовірності успішної протидії ЗЗІ реалізації всіх цілей порушником. На 
відміну від існуючих підходів, запропонований у роботі МГА та відповідна цільова фун-
кція, передбачають реалізацію кросинговеру у випадку, коли пари батьків підібрані ви-
ходячи з принципу «елітарності» однієї особини та «випадковості» другої. Запис хромо-
сом здійснюється за допомогою кодування дійсними числами, а хромосоми 
відображаються на основі конкретної стратегії, яка відповідає за результат кросинговеру. 
Модифікація розмірів ЗЗI за вузлами РОС виконується доти, поки не будуть досягнуті 
необхідні показники для метрики ІБ для ОБІ. Процес пошуку оптимального рішення 
може бути прискорено, якщо в структурі МГА додатково задіяно нечіткий логічний кон-
тролер. 

Практична цінність дослідження полягає в програмній реалізації запропонованого 
МГА. Це дозволило автоматизувати процедуру аналізу варіантів розміщення різних ЗЗІ 
за вузлами РОС. Відповідно, можна проектувати високонадійні системи ІБ (або КСЗІ) 
для РОС у короткі терміни та за порівняно низьких обчислювальних витрат. 
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За допомогою розробленого програмного продукту виконані обчислювальні експе-
рименти для перевірки працездатності МГА в процесі визначення ймовірності успішної 
протидії ЗЗІ на вузлах РОС реалізації всіх задач атакуючої сторони. Показано, що реалі-
зація МГА дозволила прискорити пошук оптимальних варіантів розміщення ЗЗІ по вуз-
лам РОС у 7–15 раз. Зазначена перевага дозволяє виконувати швидкі перебори різних 
варіантів ЗЗІ та їх комбінацій для вузлів РОС, виходячи з критерію максимуму ймовірно-
сті успішної протидії ЗЗІ реалізації всіх цілей порушниками. 

Результати, включені до статті, отримані на підставі досліджень, проведених із за-
стосуванням сучасного обладнання. Наукові висновки, сформульовані у статті, обґрунто-
вані теоретично та підтверджені в процесі обчислювальних експериментів, добре узго-
джуються з іншими роботами в цьому напрямку. 
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OPTIMIZATION OF THE CHOICE OF INFORMATION PROTECTION USING 
GENETIC ALGORITHM 

There is still a question of determining the optimal composition of the Information System Security (ISS) complex for 
nodes of the distributed computer system (DCS). It is also important to automate the selection of hardware and technical means 
for various information security circuits. This leads to the problem of finding efficient algorithms for determining the optimal 
composition of ISS complexes, in particular, by improving the genetic algorithm, for which the criterion of the maximum of 
success in counteracting ISS is chosen as a target function for the probability to achieve all objectives. 

In contrast to the existing approaches, the proposed MGA and corresponding target function imply the realization of the 
crossover in cases when parents’ pairs are selected on the basis of the principle of «elitism» of one individual and «randomness» 
of the other. Chromosomes were recorded by encoding the actual numbers. Chromosomes were selected on the basis of a 
strategy responsible for the crossover’s result. The modification of the ISS’s sizes by DCS’s nodes is carried out until the nec-
essary metric of IS (information security) for the informatization object will be reached. The practical value of the research 
lies in the programmatic implementation of the proposed MAG. This made it possible to automate the procedure of analysis of 
options of different ISS behind the DCS’s node. Accordingly, it is possible to design high-reliability system of IS (or Integrated 
information security system) for DCS in a short time and in comparatively low computing costs. 

With the aid of the developed software, computational experiments are carried out to test the performance of the MGA in 
the process of determining the probability of successful counteraction of the ISS on the DCS’s nodes realization of all tasks of 
the attacking side. It has been shown that the implementation of MGA has made it possible to speed up the search for optimum 
variants of ISS placement on DCS’s nodes by 7-15 times. 

Keywords: optimization; modified genetic algorithm; information security; informatization object; distributed computing system. 
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