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ДОСЛІДЖЕННЯ НАЯВНИХ МЕТОДІВ ТА ТЕХНОЛОГІЙ  
ДЛЯ ДЕЦЕНТРАЛІЗОВАНОГО ЗБЕРІГАННЯ  

ТА АДМІНІСТРУВАННЯ ПУБЛІЧНИХ ДАНИХ 

Стаття надає всебічний огляд існуючих технологій, включаючи блокчейн та IPFS, детально аналізуючи їхні 
переваги, недоліки та потенційні сценарії використання для зберігання та обробки публічних даних у децентралізо-
ваний спосіб. Розглянуто наявні дослідження в цій сфері, які демонструють ефективність децентралізованих рішень 
у порівнянні з традиційними централізованими системами зберігання даних. У статті детально обговорюються по-
тенційні виклики та обмеження, пов'язані з децентралізованими системами зберігання даних. Зокрема, розглянуто 
питання сумісності з існуючими інформаційними системами, проблеми виконання операцій у розподіленому середо-
вищі, а також аспекти прийняття цих технологій на ринку. Окремо виділено питання безпеки та конфіденційності, 
критично важливі при роботі з публічними даними. Стаття містить аналіз перспектив розвитку та можливих на-
прямків подальших досліджень у цій галузі, що можуть сприяти вдосконаленню та впровадженню децентралізованих 
технологій для зберігання даних. 

Ключові слова: публічні дані; IPFS; блокчейн; аутентифікація; децентралізовані системи. 
Рис.: 4. Бібл.: 38. 

Актуальність теми дослідження. Стаття є оглядово-інформаційною. На сьогодні для 
України постають питання надійного зберігання даних, забезпечення безперервного дос-
тупу та безпеки даних, зокрема, публічних даних та відкритих державних реєстрів відпо-
відно до закону про доступ до публічної інформації [1]. Створюються різні типи державних 
відкритих і закритих реєстрів, які дозволяють інтеграцію зовнішнім споживачам та сто-
роннім організаціям [2]. Це дозволяє отримувати статистичні та інші дані, які необхідні 
для побудови державної стратегії розвитку та стратегій приватних та державних організа-
цій. Для забезпечення стабільної роботи таких реєстрів та захисту і підтвердження автен-
тичності публічних даних доцільно застосовувати розподілені системи зберігання та адмі-
ністрування, такі як IPFS, блокчейн та різні їх імплементації.  

Постановка проблеми. На сьогодні для зберігання та обробки публічної інформації 
здебільшого використовуються централізовані рішення, які мають недоліки, такі як враз-
ливість до атак, централізовані точки відмови, обмежена масштабованість та потенційні 
проблеми з приватністю даних. Водночас децентралізовані рішення набирають популяр-
ності, і доцільно вивчити їх з точки зору науки та наукового підходу. Важливо визначити, 
які децентралізовані рішення є корисними та здатні підвищити характеристики надійності, 
безпеки, доступності та ефективності для зберігання даних, а які – ні. 

Мета дослідження. Метою цієї оглядової статті є всебічний аналіз існуючих методів 
та технологій для децентралізованого зберігання та адміністрування публічних даних, 
зокрема, визначення їх основних характеристик, переваг та обмежень. Також передбача-
ється оцінка потенційного впливу цих технологій на безпеку, приватність та доступність 
публічних даних, а також обговорення можливостей для подальшого розвитку та вдос-
коналення в цій галузі. 

Виклад основного матеріалу. 
Опис ключових понять і термінології. Глибоке розуміння принципів та основ де-

централізованих технологій є необхідним для адекватного аналізу та оцінки їх застосу-
вання в контексті зберігання та адміністрування публічних даних. У цьому розділі бу-
дуть викладені та розглянуті ключові концепції, які становлять фундамент 
децентралізованих систем, включаючи їхні характеристики, принципи роботи та потен-
ційні сфери застосування.  
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У цій сфері ключове місце посідають розподілені файлові системи та блокчейн-техноло-

гії, що лягають в основу розвитку суміжних технологій. Зокрема, розподілені хеш-таблиці 

(DHT) використовуються для підвищення ефективності зберігання та доступу до даних, тоді 

як розумні контракти та консенсусні алгоритми є невід'ємними складовими блокчейн-сис-

тем, забезпечуючи надійність, безпеку та прозорість у процесах обробки та зберігання даних. 

Розподілені системи. Однорангові мережі. Розподілена система – це система, у якій 

апаратні або програмні компоненти розташовані на мережевих комп’ютерах, спілкуються 

та координують свої дії лише за допомогою передача повідомлень [3, с. 1]. Розподілені 

системи та однорангові мережі створювалися як відповідь на постійно зростаючу кількість 

навантаження - як для зберігання великих об'ємів даних, так і для обчислення задач. Так, 

однорангові мережі дозволяють залучати ресурси всіх користувачів мережі, що призво-

дить до збільшення ресурсомісткості мережі в міру зростання кількості користувачів [3, 

c. 47]. Загальна схема будови однорангової мережі зображена на рис. 1.  

 

Рис. 1. Приклад однорангової мережі 

Розподілені файлові системи. IPFS. Розподілені файлові системи – це системи, що 

використовуються для дозволу багатьом користувачам мати доступ та зберігати файли в 

спільній файловій системі через мережі [4]. Або більш розгорнуто-розподілена файлова 

система є додатком на базі архітектури клієнт/сервер, що забезпечує доступ та обробку 

даних, збережених на кількох серверах, і реагує на клієнта, як і у випадку даних, збере-

жених у локальній системі. Процес полягає в тому, що клієнт отримує копію файлу, яка 

кешується в локальній системі. Цей тип файлової системи організує файли з індивідуа-

льних серверів у глобальну директорію, тому здається, що доступ до файлу віддалено не 

залежить від його місцезнаходження, але все ж залишається ідентичним з погляду кліє-

нта. Розподілені файлові системи мають механізми для уникнення конфліктів та намага-

ються поділитися найсвіжішою версією даних, коли цього вимагає клієнт [5]. 
Прикладом таких системи є IPFS (англ. InterPlanetary File System, міжпланетна фай-

лова система) – глобальна однорангова файлова система з версіями, яка пропонує нова-
торську парадигму у сфері розподіленого зберігання даних, базуючись на принципах де-
централізації та peer-to-peer мережевих архітектур [6; 7]. Ця технологія вирізняється з-
поміж інших своєю поширеністю, наявністю численних клієнтських застосунків, актив-
ним розвитком та відкритим доступом до коду, що публікується на GitHub. Ці характери-
стики сприяють її популярності та забезпечують широкі можливості для модифікації та 
адаптації в різних контекстах використання. Останні дослідження в галузі продуктивно-
сті, безпеки та надійності імплементації розподіленої файлової системи виявили певні 
ключові характеристики, які відіграють вирішальну роль в інтеграції системи IPFS у те-
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хнічні рішення, пов’язані з децентралізованим зберіганням та адмініструванням публіч-
них даних. Так, наприклад, у досліджені «Transparency Analysis of Distributed File 
Systems» [4] було виявлено такі особливості IPFS як: 

1. Відсутність механізму базового контролю доступу в системі IPFS веде до того, що 
будь-які дані, які розповсюджуються через мережу, стають загальнодоступними й підля-
гають поширенню серед учасників мережі. Це створює обмеження у можливостях вида-
лення або обмеження доступу до даних, оскільки, попри те, що видалення даних мож-
ливе з вузлів, які перебувають під контролем користувача, інші учасники мережі, 
володіючи непідконтрольними вузлами, можуть зберігати копії даних на своїх пристроях. 
Таким чином, одноразово розповсюджені через IPFS дані можуть залишатися в мережі 
навіть після спроб їх видалення з певних вузлів [4, c. 40].  

2. Низька продуктивність IPFS, спостережена при високому рівні реплікації даних у 
мережі під час операцій запису. Цей феномен свідчить про те, що збільшення кількості 
реплік вузлів, задіяних у процесі зберігання, може значно уповільнити загальну продук-
тивність системи, особливо під час проведення операцій запису даних [4, c. 40]. 

3. Однією з особливостей IPFS є потенційна вразливість до атак типу DDOS, схожих 
на атаку slowloris. Зловмисники можуть створити власні вузли в мережі та навмисно спо-
вільнювати доступ до популярних файлів, значно знижуючи загальну швидкість заван-
таження для користувачів. Це створює важливий аспект безпеки та надійності для IPFS, 
оскільки така поведінка може підривати довіру до системи та її ефективність [4, c. 44]. 

У контексті зберігання публічних даних, ключовими з виокремлених характеристик 
є здатність до реплікації даних та їх розміщення на зовнішніх вузлах, які не контролю-
ються первинним джерелом. Це має значний вплив на відмовостійкість та надійність си-
стеми децентралізованого зберігання та адміністрування публічних даних, забезпечуючи 
стабільність роботи у випадку проблем з серверним обладнанням первинного джерела, 
таких як хакерські атаки або блекаути (рис. 2). Надійність та стабільність системи вважа-
ється більш важливим параметром, ніж продуктивність запису. Натомість відсутність ме-
ханізму базового контролю доступу та вразливість до атак, описаних у пункті 3, вимагає 
додаткового дослідження та можливої компенсації за допомогою інших шарів системи, у 
які може бути інтегрований IPFS як технологія для дистрибутивного зберігання файлів. 

 

Рис. 2. IPFS під час хакерської атаки та відключень світла 

Блокчейн системи. Механізми консенсусу. Блокчейн можна визначити як незмінну ро-
зподілену цифрову книгу послідовних записів, яка захищена за допомогою вдосконаленої 
криптографії, тиражується серед однорангових вузлів у одноранговій мережі та використо-
вує механізм консенсусу для узгодження журналу транзакцій [8, c. 3]. Залежно від механізму 
консенсусу розрізняють публічні блокчейни та блокчейни з контрольованим доступом. 
Останні своєю чергою поділяють на консорціумні та повністю приватні (рис. 3) [9].  
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Рис. 3. Публічна однорангова блокчейн мережа 

Виділяють чотири основні ознаки, за якими консорціумні блокчейни відрізняються 

від публічних [10]: 

Ідентифікація. У публічних блокчейнах приєднання до мережі анонімні, особи уча-

сників транзакції не можна перевірити. У консорціумному блокчейні для проведення тра-

нзакцій учасники спочатку повинні авторизуватися, тому їх особу можна встановити. 

Вибір вузлів. У публічному блокчейні вузлом мережі може стати будь-який 

комп’ютер. Внаслідок цього надійність системи зростає зі збільшенням кількості вузлів, 

але одночасно зростає і складність досягнення консенсусу, оскільки потрібна згода від 

більшості обслуговуючих вузлів. У консорціумному блокчейні вузлами можуть стати 

лише авторизовані машини. Оскільки валідатори відомі, а їх кількість буде порівняно не-

великою, досягти консенсусу легше. Це полегшує зміну правил, скасування транзакцій 

або інші зміни в блокчейні. Однак така підвищена гнучкість може бути недоліком, якщо 

метою блокчейну є абсолютна незмінність, щоб уникнути будь-яких форм маніпулю-

вання даними. 

Консенсус. У випадку публічних блокчейнів, участь у механізмі консенсусу можуть 

брати всі вузли. У випадку консорціумних блокчейнів лише вибрані вузли можуть висту-

пати валідаторами в механізмі консенсусу, а їх кількість можна контролювати, тож меха-

нізм консенсусу виявляється дешевшим та простішим, порівняно з публічним блок-

чейном. За рахунок меншої кількості вузлів, блоки додаватимуться з більшою швидкістю. 

Прозорість транзакцій. Публічні блокчейни є повністю прозорими, оскільки будь-

хто може ознайомитися з вмістом блоків. Водночас це може створювати проблеми, якщо 

вміст блоків пов'язаний з конфіденційною або чутливою інформацією. У консорціумних 

блокчейнах розробники можуть приховати вміст блоків та зробити його доступним лише 

для певних користувачів, яких стосується певна транзакція, таким чином вирішуючи про-

блему конфіденційності. 

Приватні блокчейни, по суті, є централізованими системами, оскільки вони викори-

стовують модель єдиної сутності з високим рівнем довіри, доповнюючи її певним ступе-

нем криптографічної перевірки [10].  

Незважаючи на те, що найбільш популярним та відомими нині є публічні блокчейни, 

які забезпечують функціонування різних криптовалют, у контексті систем зберігання та 

адміністрування публічних даних цікавішими є блокчейни з контрольованим доступом 

[8, c. 3] (рис. 4) або гібридні варіанти [11].  
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Рис. 4. Блокчейн мережа з контрольованим доступом 

Для досягнення згоди між вузлами блокчейн мережі щодо валідності транзакцій та 

порядку їх додавання до блокчейну використовуються спеціальні протоколи, які назива-

ються механізмами консенсусу. До найбільш типових механізмів консенсусу належать 

Proof of Work (PoW), Proof of Stake (PoS), Delegated Proof of Stake (DPoS), and Practical 

Byzantine Fault Tolerance (PBFT). Розглянемо їх детальніше.  

Proof of Work (PoW, доказ роботи). Висловлюючись коротко, PoW — це криптогра-

фічне підтвердження нульового знання, у якому одна сторона доводить іншим, що певна 

кількість зусиль (енергії) була витрачена на певне надскладне обчислювальне завдання. 

Ключовою особливістю концепції PoW є те, що незалежні сторони можуть перевірити ці 

витрати з мінімальними зусиллями. PoW є найбільш поширеним механізмом криптова-

лютного ринку [12]. Важливою перевагою системи є її безпечність: для втручання в сис-

тему порушнику необхідно витратити надзвичайно велику кількість енергії. Деякі автори 

стверджують, що цей механізм потенційно вразливий до атаки 51 %, однак, за деякими 

розрахунками, ресурсні витрати такої атаки для зловмисників будуть більші ніж завдана 

шкода та отримані прибутки [13]. Найбільш важливим недоліком механізму Proof of Work 

є надзвичайно високе споживання електроенергії: усі вузли блокчейну витрачають енер-

гію для розв’язання складних математичних задач, однак, лише вузол, який розв’язує за-

дачу першим, може додати новий блок до системи й отримати винагороду. Також гостро 

постає проблема масштабування, оскільки зі зростанням мережі зростає і кількість ресу-

рсів для додавання нових блоків [14].  

Більш ефективним механізмом є Proof of Stake (PoS, Доказ частки) [15]. Суть механі-

зму полягає в тому, що для створення блоків алгоритм на основі певних критеріїв вибирає 

осіб, яких називають валідаторами. Вони обираються рандомно, імовірність обрання вузла 

валідатором зростає пропорційно до частки токенів та віку суб’єкта в системі. Захист сис-

теми ґрунтується на тому припущенні, що суб’єкти, які мають частку в системі, зацікавлені 

у її захисті, оскільки із послабленням безпеки системи їхня частка втрачає вартість [16]. 

Проте цей механізм є вразливим до Nothing-at-Stake проблеми.  

Proof of Stake та Proof of Work є найбільш ефективними механізмами для блокчейнів з 

нульовою довірою учасників і дозволяють проводити повністю анонімні транзакції [14].  

Варіацією цього ж механізму є Delegated Proof-of-Stake (DPoS, делегований доказ 

частки), у якому вибрані вузли, яких називають виробниками блоків або свідками, по че-

рзі генерують блоки мережі та отримують певну винагороду. Власники часток пропор-

ційно до своїх часток голосують за вузли, які будуть виробниками. Вони також можуть 

звільнити виробників, які погано виконують свою роботу, та призначити нових, що сти-

мулює виробників стежити за своєю репутацією [17]. Оскільки кількість виробників бло-

ків обмежена (зазвичай від 20 до 100), цей механізм краще масштабується, ніж Proof of 
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Stake та Proof of Work, має вищу пропускну здатність за кількістю транзакцій за одиницю 

часу та потребує суттєво менших затрат для додавання нових блоків, однак, обмежена 

кількість делегатів відкриває вразливість до атаки 51 % [8]. Також серед недоліків зазна-

чають його нижчу децентралізацію, порівняно з механізмами Proof of Stake та Proof of 

Work, втім для консорціумних або приватних блокчейнів цей недолік є несуттєвим [18].  

Ще одним подібним по суті, але менш децентралізованими по факту механізмом є 

Proof‑of‑Importance (PoI, доказ значущості), у якому кожному вузлу присвоюється певна 

оцінка важливості, яка демонструє його значення для сукупної цінності системи. Вузли, 

що мають вищі оцінки важливості, з більшою імовірністю отримують право генерувати 

або збирати блоки. Оскільки вхідними даними для визначення важливості вузла є кіль-

кість транзакцій за останні 30 днів, накопичена цінність та взаємозв’язки з іншими вуз-

лами блокчейну, більш активні вузли отримують винагороду за рахунок менш активних, 

таким чином концентруючи вплив на собі та знижуючи децентралізацію [8].  

Також механізми консенсусу можуть використовувати як доказ фізичні носії. Proof-

of-Space (PoSpace, доказ простору) – алгоритм, заснований на дисковому просторі: осно-

вним ресурсом для доказу є простір жорстких дисків учасників блокчейну, яке резерву-

ється під спеціальні функції блокчейну, наприклад, заповнення хеш-кодами для подаль-

шої валідації блоків.  

Багато механізмів у чистому вигляді є малопридатними для використання у публіч-

них блокчейнах, однак можуть бути корисними у приватних.  

Proof-of-Authority (PoA, доказ авторитету) – алгоритм консенсусу, заснований на ав-

торитеті валідаторів. У ньому валідатори як доказ використовують власну репутацію. Ва-

лідаторів обирають учасники мережі шляхом голосування, і зазвичай кількість валідато-

рів обмежена. Відсутність винагородження валідаторів та ризик централізації робить цей 

механізм більш ефективним для використання у приватних блокчейнах, в яких проблема 

децентралізації не актуальною.  

Practical Byzantine Fault Tolerance (Практична візантійська відмовостійкість) – був 

розроблений для вирішення проблем, пов’язаних із механізмом Byzantine fault tolerance. 

На відміну від останнього, цей механізм не вимагає синхронної взаємодії учасників, тому 

є більш практичним. Консенсус досягається у випадку, коли більшість вузлів голосують 

за приєднання блоку. Вузли в системі розподілені послідовно, один вузол є провідним, 

інші – вторинними. Провідний вузол відповідає за сортування запитів та їх послідовну 

відправку вторинним вузлам. У випадку відмови первинного вузла, його місце посідає 

вторинний [19]. Зазвичай, системи з використанням Practical Byzantine Fault Tolerance 

використовують менш як 20 попередньо вибраних вузлів перевірки, оскільки кількість 

повідомлень за експонентою зростає зі збільшенням кількості вузлів. Алгоритм є досить 

ефективним, але в основному використовується в приватних блокчейнах. Оскільки для 

ефективної роботи системи необхідно, щоб кількість небезпечних вузлів не перевищила 

або не дорівнювала 1/3 від всіх вузлів системи, цей алгоритм може використовуватися 

лише в умовах присутності часткової довіри.  

В цілому, проблеми масштабування, децентралізації та безпеки присутні у всіх меха-

нізмах консенсусу, формуючи «трилему» блокчейну, оскільки неможливо одночасно за-

безпечити максимальну ефективність за трьома показниками: безпека, децентралізація 

та швидкість (придатність до масштабування). У випадку, якщо підтвердження транзак-

ції вимагається від всіх вузлів, страждає швидкість; в умовах призначення валідаторів 

страждає децентралізація; використання мультичейнів вирішує проблеми масштабу-

вання та забезпечує децентралізацію, однак, знижує безпечність системи [20]. Таким чи-

ном, вибір алгоритмів консенсусу повинен здійснюватися з урахуванням потреб та пріо-

ритетів організації.  
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Смартконтракти в блокчейн системах. Смартконтракт – це програма, яка може ви-
користовуватися в екосистемі блокчейну для механічного узгодження, виконання та забез-
печення виконання умов юридичної угоди [21]. Концепцію смартконтракту вперше запро-
понував Нік Сабо, який визначив її як комп’ютеризований протокол транзакцій контракту 
[22, c. 15-18]. По суті, смартконтракти – це контейнери коду, які інкапсулюють і відтворю-
ють умови реальних контрактів у цифровій сфері. Тобто вони є юридичною угодою між 
двома чи більше сторонами, кожна з яких зобов’язується виконувати свої зобов’язання. 
Хоча така угода має бути забезпечена законом, смартконтракти замінюють надійних третіх 
сторін або посередників між договірними сторонами завдяки автоматичному поширенню 
коду та його перевірки вузлами мережі в децентралізованому блокчейні [23]. Крім того, 
вони дозволяють здійснювати транзакції між ненадійними сторонами без необхідності 
прямого контакту між сторонами, довіри до третіх сторін і комісійних витрат на посеред-
ників [24], таким чином дозволяючи укладання ділових угод в середовищі нульової довіри 
[10]. Потрапивши в блокчейн, смартконтракти знаходяться за певною адресою, не контро-
люються жодним власником і не можуть бути видалені.  

Смартконтракт виконується в такій послідовності: 
1. Смартконтракт програмується та компілюється в байт-код компілятором. 
2. Договір розгортається як правочин. 
3. Майнер перевіряє видобуту транзакцію. 
4. Транзакція прийнята в блокчейн, і контракту присвоєно адресу. 
5. Щоб скористатися контрактом, користувачі надсилають транзакції на адресу кон-

тракту, вказуючи, яку функцію вони хочуть викликати. 
6. Після перевірки транзакцій і майнінгу кожен вузол у мережі виконує функцію 

смартконтракту. 
Смартконтракти написані в стилі, подібному до написання класу в об’єктноорієнто-

ваному програмуванні. 
Слід, втім, зазначити, що деякі дослідники права вважають незмінність та однознач-

ність смартконтрактів потенційно проблематичними, оскільки полісемія трактування 
традиційних контрактів може служити не технічним недоліком, але цілеспрямованою 
особливістю, що підтримує їхню соціальну функцію та забезпечує гнучкість у вирішенні 
правових питань [10].  

SSI, DID, Аутентифікація та підтвердження автентичності даних. Концепція SSI 
(самосуверенної ідентичності) була розроблена Крістофером Алленом (2016) як вира-
ження особистого цифрового суверенітету. Він використовував його для опису заснованої 
на принципах структури, яка створить децентралізовану систему орієнтованих на корис-
тувача, самокерованих, сумісних цифрових ідентифікаторів [25]. Головна ідея SSI полягає 
у переданні сутностям контролю над своїми особистими даними з можливістю вибірково 
розкривати атрибути ідентифікації та зберігати конфіденційність, цілісність і достовірність 
даних, не покладаючи цю відповідальність на традиційні органи влади [26; 27].  

У цій моделі присутні три діючих сутності: власник ідентифікаційної інформації – 
той, кому належать облікові дані, емітент – сутність, відповідальна за видачу власникам 
документів, які підтверджують облікові дані (verifable credentials) та верифікатор – сут-
ність, що використовують надані облікові документи для автентифікації та перевірки 
представленої особи. Власники конфіденційної інформації зберігають документи, що 
підтверджують дані у цифрових гаманцях. Така модель дозволяє сутностям безпечно об-
мінюватися обліковими даними з верифікаторами, встановлюючи довіру та полегшуючи 
широкий спектр цифрових взаємодій без необхідності централізованих посередників. 
Система SSI мінімізує довіру до третіх сторін і використовує криптографічні технології, 
розподілені книги та стандартизовані протоколи для забезпечення безпеки, конфіденцій-
ності та сумісності ідентифікаційних даних [29].  
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Для забезпечення унікальності посилання на учасників SSI використовуються стан-

дартизовані Консорціумом Всесвітньої мережі (W3C) децентралізовані ідентифікатори 

(DID). DID здатні розв’язуватися у відповідні документи, які містять інформацію, асоці-

йовану з конкретним ідентифікатором, такі як криптографічні ключі та пакети автенти-

фікації. Крім того, документ може містити службові кінцеві точки, які описують, як до-

сягти суб’єкта DID та встановити зв'язок. Створення документів забезпечують системні 

компоненти, які називаються DID резолверами.  

Для зберігання DID та надання необхідних даних для генерації DID документів, ви-

користовуються реєстри даних, що підлягають верифікації (Verifiable data registry, VDR). 

Ці реєстри можуть бути реалізовані в різних формах: розподілені книги, децентралізовані 

файлові системи, бази даних, однорангові мережі тощо. Довіра до системи може ґрунту-

ватися або на надійності технології, або на довірі до власника системи.  

Взаємодія осіб один з одним та з обліковою книгою відбувається через програмні 

об’єкти, які називаються агентами. Зазвичай агент отримує доступ до цифрового гаманця 

для зберігання, отримання та виконання криптографічних операцій з ідентифікаційними 

даними. Агент SSI здатний підписувати, шифрувати та пересилати повідомлення, 

пов’язані з обліковими даними та встановленням з’єднань між агентами. Ці дії можуть 

виконуватися або агентом, автоматично, або користувачем, вручну. Роль агента полягає в 

тому, щоб захищати цифровий гаманець з даними так, щоб тільки власник гаманця мав 

до нього доступ.  

У SSI облікові дані розглядаються як набір заяв із цифровим підписом емітента, де 

кожна претензія (claim) є твердженням стосовно суб’єкта (користувача). Верифіковані 

облікові дані (VC, verifiable claims) – це захищені від підробки облікові дані, які можна 

перевірити криптографічно. З метою забезпечення можливості перенесення даних та по-

стійності ідентифікації суб’єктів були створені різні стандарти облікових даних, такі як 

W3C VC, AnonCreds і стандарти ISO mDL, кожен з яких підтримує різні криптографічні 

докази. Ці формати мають спільну мету: дозволити емітентам пакетувати заяви щодо ор-

ганізацій та запечатувати облікові дані за допомогою криптографії. Заяви можуть вклю-

чати або облікові дані, які надають суб’єкту ідентифікації права доступу чи привілеї, або 

перевірку інформації, такої як посилання на документи, що посвідчують особу, профе-

сійні сертифікати, кредитну історію або будь-які інші дані чи інформацію. За допомогою 

криптографічних підписів верифікатори можуть оцінити цілісність облікових даних на 

основі відкритих ключів емітента [29].  

Щоб перевірити будь-які облікові дані, верифікатор робить запит на підтвердження 

власнику (пруверу), запитуючи певні атрибути та предикати. Деякі з них обов’язково пі-

длягають перевірці (наприклад, номер соціального страхування, вік тощо), а деякі мо-

жуть бути підтверджені самим власником особи (наприклад, ім’я, псевдонім або номер 

телефону). Під час перевірки встановлюється, чи збігаються ключі підписів з ключами 

особи, яка їх підписує [30]. 

SSI технологія може бути надзвичайно корисною у сфері аутентифікації/авторизації 

в різних системах. Наприклад, було запропоновано схему використання, у якій постача-

льник послуг (Service Provider) виступає одночасно емітентом та верифікатором. Поста-

чальник послуг видає користувачеві сертифікат, що може бути верифікованим, який по-

тім зберігається в його гаманці. Під час доступу до послуги користувач пред’являє 

сертифікат постачальнику послуги. Якщо сертифікат перевіряється успішно - користувач 

проходить аутентифікацію [31].  

Хоча технологія SSI знаходиться в процесі розвитку, серед потенційних сфер її вико-

ристання називають систему охорони здоров’я, фінансові установи [31], торгівлю [32], 

інтернет речей, урядові системи, зокрема, виборчі системи голосування [33].  
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Серед потенційних небезпек використання SSI зазначають необхідність високої гра-

мотності користувачів стосовно питань безпеки, оскільки їх концепція передбачає те, що 

користувачі несуть повну відповідальність за розкриття власної конфіденційної інформа-

ції. Також поки що не з’ясованим лишається питання сумісності децентралізації конт-

ролю над особистими даними з геополітичними реаліями та юридичними вимогами [34]. 

Ще одним важливим проблемним аспектом цієї технології є неможливість відновлення 

втрачених ключів до цифрових гаманців, що призводить до незворотної втрати власни-

ком доступу до даних та можливостей управління ними.  

Розгляд недосліджених частин загальної проблеми та подальший розвиток. Де-

централізовані мережі мають значний потенціал у сфері державного управління та адміні-

стрування завдяки їх постійності, стійкості та прозорості. Зокрема, у випадку блокчейну 

науковці [35] звертають увагу на такі його потенційно корисні особливості/можливості: 

1. Токенізація: права на виконання дій з активом можуть бути перетворені в елементи 

даних, які можна передавати, або токени в блокчейнах. 

2. Самозабезпечення та формалізація правил: смартконтракти дозволяють спільно-

там користувачів кодувати правила таким чином, що вони однозначно розуміються ма-

шинами та виконуються самостійно. 

3. Автономна автоматизація: після введення інформації децентралізовані автономні 

організації (DAO) можуть взаємодіяти між собою. 

4. Підвищення прозорості: операційні процеси та пов'язані дані стають відкритими 

й не можуть бути змінені постфактум.  

5. Децентралізація управління інфраструктурою: блокчейни дозволяють децентралі-

зовану розробку правил для управління мережею. 

6. Кодифікація довіри: блокчейн дозволяє не залучати треті сторони для перевірки угод.  

Завдяки зазначеним можливостям впровадження систем на основі блокчейну та IPFS 

може бути корисним у як мінімум у таких сферах: ведення публічних записів і державної 

документації, завдяки збільшенню їх прозорості; операції з нерухомістю, завдяки змен-

шенню кількості посередників укладання угод; державні закупівлі – використання блок-

чейн систем потенційно обмежує можливості для корупції, лобіювання та махінації із 

залученням третіх сторін; видача документів про освіту, оскільки потенційно може вирі-

шити питання зарахування верифікації цих документів між країнами. Слід зазначити, що 

на сьогодні вже здійснювалося впровадження пілотних блокчейн проєктів у зазначених 

сферах в Іспанії, Грузії, США, Південній Кореї, Гані, Україні (OpenMarket). Однак дані 

щодо їхньої ефективності виявилися суперечливими. Зокрема, постали проблеми недо-

статньої прозорості створених блокчейнів, надмірної децентралізації, неточності вхідних 

даних, неможливості вираження деяких величин дискретними значеннями (у сфері впо-

рядкування земельних ділянок), гальмування процесів цифровізації даних [11; 36; 37]. 

Тому актуальним є пошук оптимальної організації систем з погляду централізації/децен-

тралізації, а також визначення інших проблемних аспектів.  

Для визначення найбільш продуктивних способів застосування децентралізованих 

систем для управління даними корисно також звертати увагу на їх застосування у непри-

бутковому секторі. Зокрема, набули популярності благодійні пожертви в криптовалюті. 

Особливо яскраво це спостерігали на початку російського вторгнення в Україну [38]. Ви-

користання блокчейн технологій благодійними організаціями може сприяти зростанню 

довіри, прозорості витрат та фандрейзингу, демонстрації ефективної витрати коштів 

(власне, також і оптимізації витрат) і, як наслідок, готовності донорів робити пожертви 

та зростанню ефективності роботи організацій. Дослідити ефективність блокчейн техно-

логій для роботи громадських організацій можна через впровадження пілотних проєктів. 

Так, ІВМ з колегами після урагану «Харві» в Техасі запропонувала архітектуру на основі 
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proof of concept для створення інфраструктури надання допомоги при стихійних лихах. 

Ця інфраструктура забезпечує зменшення паперової роботи, підвищує довіру до уряду та 

допомоги [11]. Відповідно, необхідною та перспективною задачею є розробка, впрова-

дження та оцінювання ефективності пілотних проєктів на основі блокчейну для децент-

ралізованого зберігання та адміністрування публічних даних. 

Висновки. Нині є очевидною необхідність розробки надійних і безпечних систем 

управління даними у сфері зберігання публічних даних. Оскільки в сучасну цифрову 

епоху обсяг і значення загальнодоступних даних продовжують зростати, потреба в ефе-

ктивному управлінні та забезпеченні безпеки та прозорості стає дедалі гострішою. Деце-

нтралізовані системи, такі як блокчейн і IPFS є перспективними шляхами вирішення цих 

проблем, не лише забезпечуючи надійне зберігання даних, але і знижуючи ризики неса-

нкціонованого доступу та підвищуючи стійкість системи до збоїв. Серед проблемних ас-

пектів використання цих технологій слід зазначити питання сумісності, продуктивності, 

ефективності та аспект сприйняття їх ринком. Тим не менш, зазначені технології мають 

потенціал до революціонізування практики управління даними, сприяючи більшій про-

зорості, підзвітності та ефективності надання державних послуг, тож розробка децентра-

лізованих систем управління даними є перспективним об’єктом інвестування для заціка-

влених сторін в державному та приватному секторах.  
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