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ФУНКЦІОНАЛЬНА МОДЕЛЬ СИСТЕМИ ВИЯВЛЕННЯ ТА ПРОГНОЗУВАННЯ 

КІБЕРЗАГРОЗ ДЛЯ КОРПОРАТИВНИХ КОМП’ЮТЕРНИХ МЕРЕЖ  

З ВИКОРИСТАННЯМ ЕКСПЕРТНИХ ОЦІНОК 

У роботі представлено функціональне моделювання системи виявлення та прогнозування кіберзагроз для кор-

поративних комп’ютерних мереж із використанням модуля експертних оцінок. У створеній моделі пропонується 

використовувати компоненти для виявлення та прогнозування кіберзагроз як джерело наповнення бази знань експер-

тної системи, що в поєднанні з експертними оцінками та моделлю на основі теорії ігор, дозволить генерувати звіти 

та рекомендації щодо кібербезпеки. У роботі описано активності системи, ресурси та механізми виконання згідно 

зі специфікаціями IDEF0. Зроблено декомпозицію активності «виявлення та прогнозування кіберзагроз із викорис-

танням експертних систем» та «виявлення кіберзагроз та мережевих аномалій». 
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Актуальність теми дослідження. Забезпечення кібербезпеки в сучасному світі є акту-
альним як для окремих користувачів, так і для організацій та корпоративних мереж. Одним 
з підходів до управління та моніторингу кібербезпеки корпоративних мереж є створення 
експертних систем, що можуть бути адаптовані відповідно до конкретних конфігурацій ко-
рпоративних мереж та потенційних загроз з використанням експертних оцінок. Експертна 
система – це програмний засіб, що використовує знання експертів у певній предметній об-
ласті для емуляції процесу міркування людини-експерта [1]. Використанням експертних си-
стем представлено в багатьох дослідженнях у сфері кібербезпеки [2-7].  

У своїх дослідженнях різні автори вивчають аспекти застосування експертних систем, 
як окремої сутності, проте мало робіт присвячено дослідженню розробки комплексного 
підходу, у якому експертна система містить інші методи та моделі виявлення та прогнозу-
вання кіберзагроз для наповнення бази знань. Такий підхід потенційно дозволить експер-
там більш точно оцінити ризики кібербезпеки та визначити стратегії їх вирішення на ос-
нові інформації про виявлені та прогнозовані кіберзагрози.  

Постановка проблеми. Використання експертних систем, як окремої сутності для ви-
рішення проблем кібербезпеки є досить детально дослідженим питанням, у той час як 
створення композиції методів, які б містили в собі компоненти виявлення та прогнозу-
вання кіберзагроз для наповнення бази знань експертних систем є мало дослідженою про-
блемою. Моделювання такого комплексного підходу може розширити можливості експе-
ртної системи та підвищити точність оцінки ризиків кібербезпеки та можливих протидій 
кіберзагрозам. 

Мета дослідження. Метою дослідження є створення функціональної моделі та архі-
тектури інформаційної системи, функціонал якої спрямований на виявлення та прогнозу-
вання кіберзагроз для корпоративних комп’ютерних мереж із використанням експертних 
систем. Для моделювання буде використана функціональна модель IDEF0. 

Аналіз останніх досліджень та публікацій. Для адаптації під середовище виконання 
модулів виявлення та прогнозування кіберзагроз часто використовують нейронні мережі, 
статистичні моделі та інші методи штучного інтелекту. Наприклад, у своєму дослідженні 
A. M. S. N. Amarasinghe та W. A. C. H. Wijesinghe запропонували використовувати згорт-
кову нейронну мережу (Convolutional Neural Network) для виявлення загроз та статистичну 
модель SARIMA для прогнозування загроз [8]. У роботі Shaukat Kamran та ін. дослідили 
можливість застосування моделей машинного навчання до задач виявлення спам e-mail, 
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класифікації шкідливого забезпечення та виявлення вторгнень 3-х типів: виявлення втор-
гнень на основі сигнатур, виявлення вторгнень на основі аномалій та гібридний підхід до 
виявлення вторгнень. Автори дійшли висновку, що до кожного з типів кіберзагроз мають 
бути застосовані різні окремі моделі машинного навчання. Зокрема, з виявленням спам 
email найкраще справилися моделі дерева рішень та Deep belief network (DBN) – глибока 
мережа переконань; з виявленням вторгнень найкраще справилась DBN; з виявленням 
шкідливого забезпечення найкраще справилась модель дерева рішень. 

Використання експертних систем для вирішення проблем кібербезпеки є доволі по-
ширеним і дослідженим. Наприклад, у своїй роботі Wirkuttis, N. та ін. [2] розглянули за-
стосування експертних систем для формування реакції та відповіді на кіберзагрозу. Були 
проаналізовані 2 типи експертних систем: Case-Based Reasoning та Rule-Based Reasoning. 
У результаті дослідники дійшли висновку, що CBR системи здатні вивчати нові правила 
та модифікувати наявні, що, на відміну від RBR систем, дає їм змогу адаптуватись під 
динамічно змінювані середовища, якими є комп’ютерні мережі. Іншим прикладом є дос-
лідження авторів Lakhno, V. та ін. [6], які запропонували модель адаптивної експертної 
системи, що базується на обчисленні інформаційного критерію на основі ентропії та кри-
терію Kullback–Leibler для кластеризації атрибутів розпізнавання в комп’ютерних систе-
мах, генеруючи вхідну матрицю нечітких правил. Змодельована система показала точність 
виявлень від 76,5 до 99,1 %.  

Як комплексний підхід до виявлення та прогнозування загроз для комп’ютерних ме-
реж дослідники застосовують моделювання систем виявлення вторгнень – IDS. Напри-
клад, автори An L та ін. розробили архітектуру системи вторгнень, базуючись на алгоритмі 
ансамблю дерев рішень та фреймворку розподіленої обробки великих даних Spark [10]. 
Мотивацією дослідження стала проблема обробки великої кількості мережевих даних за 
мінімально можливий проміжок часу для вчасної реакції на кіберзагрози. Автори досягли 
результатів середнього часу виявлення загроз у 13,3 мс, та F1-score від 0,797 до 0,985. В 
іншому дослідженні, Ayuba John та ін. поставили задачу вирішення проблеми малої точ-
ності та великої кількості false-positive спрацювань деяких систем IDS, що пов’язано з ве-
ликою розмірністю атрибутів мережевого трафіку. Як вирішення цієї проблеми автори за-
пропонували використовувати техніку методу головних компонент PCA для зменшення 
розмірності атрибутів мережевого трафіку та ансамблеву модель AdaBoost для підви-
щення точності виявлення вторгнень. У результаті, автори отримали точність 92, 89 та 
67,9 % на різних датасетах мережевого трафіку [11]. Проблему підвищення точності сис-
тем виявлення вторгнень також розглянули у своїй роботі Abed R.A. та ін. Використавши 
модель ridge класифікатору на тестовому наборі даних мережевого трафіку, автори дося-
гли точності у 99,85 %. [12]. У роботі Sivasubramanian A. та ін. змоделювали систему ви-
явлення вторгнень з використанням моделі нейронних мереж типу «автокодувальник», що 
після обробки мережевого трафіку, налаштування та тренування моделі видала результати 
у 79,18 % точності [13]. 

Також дослідники використовують методологію функціонального моделювання 
IDEF0 для моделювання комплексних систем у сфері кібербезпеки. Наприклад, Marko S. 
та ін. [14] створили модель IDEF0 системи виявлення та реакції на кіберзагрози, пов’язані 
з шахрайством з використанням методів штучного інтелекту, що дозволила виділити та 
деталізувати окремі процеси для вибудови стратегій захисту від AI шахрайства. 

Виклад основного матеріалу. Модель IDEF0 – є абревіатурою, що означає ICAM 
DEFinition of Function Modelling. Концепти IDEF0 полягають у тому, що валідна актив-
ність повинна мати 5 ознак [15]:  

1. Кожна активність має входи, які можуть бути вимогами, виходами інших про-
цесів тощо. 



ТЕХНІЧНІ НАУКИ ТА ТЕХНОЛОГІЇ № 3(37), 2024 
 

TECHNICAL SCIENCES AND TECHNOLOGIES 

145 

2. Кожна активність використовує ресурси, які забезпечують виконання активності. 
До ресурсів можуть належати людські, матеріальні, нематеріальні ресурси тощо. 

3. Активність має виконуватись згідно зі стандартом і керуватися механізмом конт-
ролю. 

4. Активність здійснюється згідно з процесом для впливу на щось або маніпулю-
вання чимось. 

5. Активність має генерувати вихід або результат. 
Першим етапом моделювання комплексної системи з виявлення та прогнозування 

кіберзагроз для корпоративної комп’ютерної мережі стало створення загальної функціо-
нальної моделі, що зображена на рис. 1.  

 

Рис. 1. Функціональна модель процесу виявлення та прогнозування кіберзагроз  
з використанням експертних систем 

Вхідною інформацією для процесу виводу експертної системи було визначено мере-
жевий трафік, конфігурація мережі та база даних виявлених кіберзагроз для мережі. Меха-
нізмами контролю є: експертні знання спеціалістів з кібербезпеки, що подаються на вхід 
рушія висновків експертної системи; мережеві протоколи - використовуються для визна-
чення атак та аномалій трафіку; тренувальні набори даних – використовуються для трену-
вання моделей машинного навчання та статистичних моделей для класифікації шкідливих 
бінарних файлів та прогнозування аномалій мережевого трафіку; структура бінарних фай-
лів слугує вхідною інформацією для проведення класифікації та виявлення зловмисного 
ПЗ; CVSS стандарт слугує для оцінки рівня тяжкості виявлених загроз та побудови їх по-
дання на вхід рушія висновків експертної системи. До механізмів керування відносяться 
експерти з кібербезпеки, апаратне забезпечення, мережа, NLP моделі, статистичні моделі, 
ML моделі та теоретико-ігрові моделі. На виході отримуємо інформацію про виявлені та 
прогнозовані кіберзагрози та рекомендації з протидії кіберзагрозам. 

Мережевий трафік є найбільшим джерелом кіберзагроз для комп’ютерної мережі. 
Він може містити в собі шкідливі бінарні файли, аномальний трафік, загрози транспорт-
ного та прикладних рівнів. Необроблений мережевий трафік подається на вхід до модулів 
виявлення та прогнозування загроз. Модулі виконують декомпозицію мережевих пакетів, 
аналізуючи пакети на різних рівнях OSI. Виявлення загроз відбувається шляхом класи-
фікації елементів трафіку, таких як бінарні файли, та статистичного аналізу трафіку, зок-
рема виявлення аномалій його кількісних компонент, таких як розмір мережевих пакетів. 

Конфігурація мережі є одним з компонентів, що використовується для генерації ре-
комендацій з протидії загроз. Володіючи інформацією про наявні безпекові конфігурації 
для мережі та для кожного її вузла, можна робити висновки про необхідність коригування 
або додавання нових правил та вжиття інших заходів із протидії загрозам. 
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База даних виявлених кіберзагроз для мережі містить історичні дані про виявлені 
модулями виявлення кіберзагрози та слугує вхідними даними для побудови мереж Баєса 
з метою прогнозування ймовірностей майбутніх кіберзагроз.  

Базовим механізмом контролю методу виявлення та прогнозування загроз є мережеві 
протоколи. Кібератаки використовують окремі конкретні протоколи, тому знання прото-
колів є основою для виявлення атак. Оскільки метод, що розроблюється, здатний працю-
вати з обмеженою множиною кібератак, то відповідні обмеження накладаються й на про-
токоли, з якими буде працювати метод.  

Тренувальні набори даних є механізмом контролю, що використовується моделями ма-
шинного навчання та статистичними моделями для попереднього тренування та валідації 
отриманих результатів. Такі набори даних представлені датасетами шкідливих та безпечних 
бінарних файлів та датасетами нормального та аномального мережевого трафіку. 

Окремим механізмом контролю є структура бінарних файлів. Розроблювана система 
здатна виявляти шкідливі Linux ELF [17] та Windows PE файли за допомогою моделей 
машинного навчання. Як вхідні дані для виявлення подаються різні програмні секції фай-
лів, що векторизуються за допомогою NLP технік та моделей та подаються на вхід до 
класифікатора.  

Також як механізм керування використовується CVSS стандарт, що дозволяє експер-
там з кібербезпеки кількісно оцінити ступінь загрози, що несе та чи інша кібератака. 

Експерти з кібербезпеки в розроблюваній системі являють собою людей, що мають 
знання в предметній області кіберзахисту та оцінюють ризики тих чи інших кібератак із 
застосуванням кількісної метрики CVSS [15]. Також експерти задають набір протидій 
атакам, застосовуючи які, рівень CVSS може бути зменшено або нейтралізовано. 

Апаратне забезпечення є ресурсом та являє собою компонент корпоративної мережі, 
на якому розміщується експертна система. Може бути представлений у вигляді роутера 
або proxy-сервера. До апаратного забезпечення також належить вебсервер, який предста-
вляє інтерфейс експертної системи та серверне обладнання для тренування ML моделей.  

Мережа є сукупністю елементів та механізмів, що забезпечують передачу та отри-
мання трафіку. Вхідна інформація для системи виявлення та прогнозування загроз фор-
мується виходячи зі стану мережі та мережевого трафіку. Також для формування рекоме-
ндацій експертної системи важлива інформація про кожен вузол та загальну топологію 
мережі, що дає основу для конкретизації рекомендацій щодо протидії кібератакам. 

NLP моделі використовуються для векторизації та класифікації байткодів та окремих 
секцій бінарних файлів, що дозволяє отримати висновок про шкідливість того чи іншого 
файлу та інформацію про тип вірусу в файлі, якщо він присутній. 

Статистичні моделі дозволяють виявляти аномалії мережевого трафіку та робити 
прогнози щодо його кількісних показників. Інформація про виявлені та передбачені ано-
малії передається на вхід експертної системи, де експерти оцінюють їх за шкалою CVSS 
та встановлюють можливі протидії. 

ML моделі використовуються для класифікації шкідливих бінарних Windows PE та 
Linux ELF файлів та для класифікації шкідливого мережевого трафіку. Результати вияв-
лення загроз передаються вхід до експертної системи, де проходять експертну оцінку та 
слугують для формування рекомендацій з кіберзахисту. 

Теоретико-ігрові моделі використовуються як рушій експертної системи. Базуючись на 
виявлених та прогнозованих кіберзагроз та експертних знаннях про ці загрози, формується 
матрична антагоністична стратегічна гра, гравцями якої виступають кіберзлочинець та ек-
сперт з кібербезпеки. Вирішуючи гру та знаходячи оптимальні стратегії, експертна система 
формулює звіт з доцільності застосування тої чи іншої стратегії експертом з кібербезпеки 
та рекомендації щодо пріоритетності застосування стратегій з кіберзахисту. 
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Інформація щодо виявлених та прогнозованих кіберзагроз повертається системою у 

вигляді звіту з деталізацією про час виявлення, горизонт прогнозування та інформацією 

про вузли мережі, для яких виявлено або прогнозовано кіберзагрози. Ця інформація базу-

ється на результатах роботи модулів із виявлення та прогнозування загроз. Дана інформа-

ція може бути використана системним адміністратором або працівниками департаменту з 

кіберзахисту як підґрунтя для створення власних стратегій протидії кіберзагрозам.  

Рекомендації щодо протидії кіберзагрозам повертаються системою у вигляді звіту з 

відсортованими за пріоритетом застосування стратегій з кіберзахисту. Звіт формується 

на основі висновків про оптимальні стратегії кіберзахисту, отриманих рушієм висновків 

експертної системи. Експертна система використовує знання експертів та результати мо-

дулів виявлення і прогнозування кіберзагроз як базу знань, а теоретико-ігрові моделі як 

математичний апарат рушія висновків. Проаналізувавши цю інформацію, системний ад-

міністратор або працівники департаменту з кіберзахисту можуть вжити запропоновані 

стратегії на свій розсуд.  

Після кожної ітерації роботи експертної системи – а саме після кожного надходження 

оновленої інформації щодо виявлених або прогнозованих загроз, що оновлюється в реа-

льному часі – база даних виявлених та загроз поповнюється інформацією про нові вияв-

лені загрози. 

Для більш детального огляду функціональної моделі було виконано її декомпозицію, 

що зображена на рис. 2. У результаті декомпозиції процесу виявлення та прогнозування 

загроз з використанням експертних систем, було виділено 7 робіт: 

1. Розбір мережевого трафіку; 

2. Виявлення мережевих аномалій та кіберзагроз; 

3. Передбачення кіберзагроз та аномалій; 

4. Заповнення бази знань експертами; 

5. Формування стратегічної матричної гри; 

6. Вирішення матричної гри; 

7. Формування звітів з кіберзахисту.  

Першою роботою процесу виявлення та прогнозування кіберзагроз та мережевих 

аномалій є розбір мережевого трафіку. Мережевий трафік сканується в реальному часі та 

аналізується відповідно до мережевого протоколу, який використовується для здійснення 

конкретних кібератак. Для виявлення мережевих аномалій використовуються часові 

ряди, сформовані з кількісних показників мережевого трафіку, таких як кількість отри-

маних та відправлених байтів, кількість вхідних та вихідних пакетів, ping time та ін. Для 

класифікації мережевого трафіку на шкідливий та безпечний виділяється інформація про 

ip-адреси, корисне навантаження, тип протоколу, довжину пакета. Для виявлення шкід-

ливого ПЗ із пакетів виділяється файлове навантаження у вигляді сирих байтів. Парсер 

мережевого трафіку розміщується на роутері, що слугує вхідною точкою для всього ме-

режевого трафіку. У результаті виконання даної роботи отримуємо корисні дані мереже-

вого трафіку, що використовуються для виконання наступної роботи – передбачення кі-

берзагроз та мережевих аномалій.  

Отримавши необхідні елементи мережевого трафіку, система виконує виявлення ме-

режевих кіберзагроз та аномалій. Процес виявлення мережевих кіберзагроз відбувається 

в реальному часі та без втручання людини. Однак даний процес вимагає попереднього 

тренування моделей машинного навчання та статистичних моделей на тестових наборах 

даних. Тестові набори даних зберігаються та періодично оновлюються на окремому фі-

зичному пристрої, що являє собою ftp сервер. Натреновані моделі для класифікації тра-

фіку та виявлення аномалій розгортаються на мережевому обладнанні – роутері, разом з 

парсером мережевого трафіку, що дозволяє мінімізувати часові затримки обміну даними. 
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Моделі можуть дотреновуватись на нових даних, що дозволяє підвищити точність вияв-

лення кіберзагроз та аномалій. Виявлені кіберзагрози та аномалії передаються на вхід до 

роботи «Передбачення кіберзагроз та аномалій». 

Для передбачення кіберзагроз та аномалій використовуються мережі Баєса, що за 

допомогою обчислення умовної ймовірності дозволяють визначити ймовірність вини-

кнення певних відомих загроз у майбутньому, володіючи інформацією про існуючі кі-

берзагрози. 

Отримавши набір виявлених та передбачених кіберзагроз та мережевих аномалій, ві-

дбувається заповнення бази знань експертної системи генерації звітів з виявлених та про-

гнозованих кіберзагроз та рекомендацій щодо протидії наявним кіберзагрозам. Для оці-

нки рівня серйозності кіберзагроз використовується метрика CVSS. Механізмом 

виконання даного процесу є експерти з кібербезпеки – саме вони визначають значення 

CVSS для кожної загрози та можливі протидії їй. Зібравши необхідну експертну інфор-

мацію, система створює або оновлює платіжну матрицю гри, що використовується для 

визначення оптимальних стратегій кіберзлочинця та спеціаліста з кіберзахисту. Елемен-

тами платіжної матриці гри є значення CVSS для відповідної стратегії кібернападу та 

кіберзахисту. 

Вирішення матричної гри дозволяє отримати чисті або змішані оптимальні стратегії 

для кіберзлочинця та спеціаліста з кіберзахисту. Механізмом виконання даного процесу 

є теоретико-ігрові моделі, а саме метод фіктивного розігрування Брауна-Робінсона.  

Отримавши вирішення матричної гри в чистих або змішаних стратегіях, експертна 

система може сформулювати рекомендації з кіберзахисту. Також система виводить звіти 

по виявлених та прогнозованих загрозах на цей момент часу. При кожному виявлені но-

вих загроз система обчислює матричну гру та оновлює рекомендації та звіти. 

 

Рис. 2. Декомпозиція функціональної моделі «Виявлення та прогнозування кіберзагроз  

із використанням експертних систем» 

Оскільки процес виявлення мережевих аномалій та кіберзагроз складається з декіль-

кох окремих робіт, доцільно виконати декомпозицію цього процесу. Декомпозиція про-

цесу «Виявлення кіберзагроз і мережевих аномалій» представлена на рис. 3. 
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Для класифікації шкідливого мережевого трафіку використовуємо ML моделі, а саме 

модель градієнтного бустингу XGBoost, що натренована на датасеті мережевого трафіку 

з наявністю кібератак та безпечного трафіку. Механізмами керування даного процесу є 

датасет мережевого трафіку. Механізмами виконання є апаратне забезпечення у вигляді 

серверного обладнання для тренування та розгортування моделі, а також моделі-класи-

фікатори XGBoost. 

Для виявлення аномалій мережевого трафіку використовується EWMA-статистика 

та обчислення коефіцієнта Ляпунова. Вхідними даними для цього процесу є мережевий 

трафік, механізмом контролю є мережеві протоколи. На виході отримуємо виявлений 

аномальний мережевий трафік, інформація про який надходить до процесу прогнозу-

вання кіберзагроз. 

 

Рис. 3. Декомпозиція процесу «Виявлення кіберзагроз та мережевих аномалій» 

Виявлення та класифікація шкідливого ПЗ відбувається на основі мережевих пакетів, 

з яких вилучається файлове навантаження – послідовність байтів, що являють собою файл. 

Як механізм керування для роботи використовується структура бінарних файлів, а як ме-

ханізм виконання слугують NLP моделі для обробки та векторизації байткоду та окремих 

секцій файлу, апаратне забезпечення та ML моделі, що виконують класифікацію вектори-

зованих файлів, виявляючи та класифікуючи шкідливі файли. 

Висновки відповідно до статті. У результаті дослідження існуючих робіт із засто-

сування експертних систем та методів штучного інтелекту до вирішення проблеми кібе-

рбезпеки, було виявлено, що більшість досліджень акцентують увагу на використанні 

даних методів окремо, не приділяючи уваги можливості композиції методів штучного ін-

телекту та експертних систем. Для вирішення цієї проблеми, було створено функціона-

льну модель IDEF0, що репрезентує комплексний метод виявлення та прогнозування кі-

берзагроз із використанням експертних систем. Створена модель комплексної системи 

складається з модулів виявлення та прогнозування кіберзагроз для корпоративних 

комп’ютерних мереж, результати роботи яких є вхідними даними для експертної сис-

теми, що генерує звіти та рекомендації з кібербезпеки. 
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FUNCTIONAL MODEL OF THE CYBER THREATS DETECTION  

AND PREDICTION SYSTEM FOR CORPORATE COMPUTER NETWORKS  

USING EXPERT ASSESMENTS 

The use of expert systems as a separate entity for solving cyber security problems is a sufficiently detailed researched 

issue. In contrast, the creation of a composition of methods that would contain components of cyber threat detection and 

forecasting to fill the knowledge base of expert systems is a problem that is less researched. Modeling such a comprehensive 

approach can expand the capabilities of the expert system and increase the accuracy of assessing cyber security risks and 

possible countermeasures against cyber threats. In this work, we present functional modeling using IDEF0 diagrams of the 

cyber threat detection and forecasting system for corporate computer networks using expert assessments. In the created model, 

it is proposed to use components for detecting and predicting cyber threats as a source of filling the expert system's knowledge 

base, which, combined with expert assessments and the Game theory model, will generate reports and recommendations on 

cyber security. We suggest to use CVSS score of a cyber threats with or without countermeasures as a quantitative measure for 

the expert assessments. For generating cyber defense recommendations, we create a zero-sum matrix game which is solved 

with an iterative algorithm. CVSS assessments are used as the payoffs in the matrix game. Detection of network traffic anom-

alies using Chaos Theory and Ewma statistics, classification of malicious network traffic, and classification of malicious binary 

files are proposed as methods of threat detection. To predict the probabilities of network threats, the application of the Bayesian 

network is proposed. The work describes system activities, resources, and execution mechanisms according to IDEF0 specifi-

cations. Decomposition of the activity "detection and prediction of cyber threats using expert systems" and "detection of cyber 

threats and network anomalies" was made. As a result, we presented a model for detecting and predicting cyber threats using 

expert assessments, which allows us to expand the capabilities of the expert system for the assessment of cyber security risks 

and possible countermeasures against cyber threats. 

Keywords: cybersecurity; expert systems; functional modelling; IDEF0; Game theory. 
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