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СИСТЕМАТИЗАЦІЯ ПІДХОДІВ ДО ОЦІНКИ РИЗИКІВ ІНФОРМАЦІЙНОЇ 

БЕЗПЕКИ ТРАНСПОРТНО-ЛОГІСТИЧНИХ ЦЕНТРІВ 

Зростання кіберзагроз для транспортно-логістичних центрів (ТЛЦ) вимагає адаптованих підходів до управ-

ління ризиками інформаційної безпеки (ІБ). Існуючі методики оцінки ризиків ІБ недостатньо враховують специфіку 

ТЛЦ (інтеграція IT/OT, унікальні вектори атак та ін.). 

Метою статті є систематизація наявних підходів до оцінки ризиків ІБ та визначення їхньої придатності для 

ризиків інформаційної системи (ІС) ТЛЦ. 

На основі аналізу специфіки функціонування ТЛЦ (інтеграція IT/OT, критичність ланцюгів постачання, підвищені ри-

зики воєнного часу) та огляду існуючих досліджень і стандартів, було: ідентифіковано та класифіковано основні категорії 

ризиків ІБ, характерні для ТЛЦ; проаналізовано поширені методики та стандарти оцінки ризиків ІБ (ISO 2700x, NIST, 

CORAS, HAZOP, OWASP, FAIR, FMEA, EBIOS та ін.); обґрунтовано доцільність застосування комбінованого, диференці-

йованого підходу до оцінки ризиків, що поєднує використання комплексних фреймворків (NIST, ISO) із застосуванням спеці-

алізованих методик для окремих напрямків діяльності ТЛЦ; представлено структуровані рекомендації щодо вибору мето-

дик оцінки ризиків ІБ відповідно до специфіки ключових функціональних напрямків ТЛЦ. 

У результаті дослідження виявлено фрагментарність та недостатню специфічність існуючих рішень. Обґрун-

товано гостру потребу розробки інтегрованої, спеціалізованої методики оцінки ризиків ІБ саме для ТЛЦ. 

Ключові слова: ризик інформаційної безпеки; транспортно-логістичний центр; оцінка ризиків; методика оці-

нки ризиків; критична інфраструктура. 

Рис.: 1. Табл.: 2. Бібл.: 30. 

Актуальність теми дослідження. В умовах нестабільної світової економіки, зумов-

леною макроекономічною та геополітичною невизначеністю, питання забезпечення ІБ 

підприємств стає дедалі більш актуальним. 

Розвиток інформаційного суспільства створює не лише нові можливості для еконо-

мічного зростання, але й нові загрози ІБ. На сьогодні підприємства стають більш уразли-

вими до загроз через зростаючу залежність від комп'ютерів, мереж, програм та додатків, 

соціальних мереж та даних. 

Порушення безпеки можуть негативно позначитися на діяльності підприємств та їх-

ніх клієнтах як у фінансовому, так і репутаційному плані. При цьому однією з найважли-

віших складових забезпечення інформаційної безпеки підприємства є оцінка ризиків ІБ. 

За результатами дослідження «Ризик у фокусі на 2025 рік», проведеного Європейсь-

кою конфедерацією інститутів внутрішнього аудиту (ECIIA) [1], було визначено очікувані 

ризики, з якими можуть зіткнутися підприємства різних секторів економіки в найближчі 

3 роки (рис. 1).  

Респонденти дев’ятий рік поспіль першочерговою загрозою вважають кібербезпеку 

(83 %), а швидко зростаючі цифрові збої за прогнозами, до 2028 року будуть посідати 

друге місце серед ризиків (72 %). Урядова команда реагування на комп’ютерні надзви-

чайні події CERT-UA, яка діє при Держспецзв’язку, повідомила, що в Україні у 2024 році 

було опрацьовано 4315 кіберінцидентів. Це на 69,8 % більше, ніж у 2023 році. Тобто спо-

стерігається стійка тенденція до зростання кібератак передусім на критично важливу ін-

фраструктуру України, зокрема на транспортно-логістичні системи, що забезпечують під 

час війни постачання військової техніки, гуманітарної допомоги, а також підтримують 

економічну стабільність [2].  
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Рис. 1. Найбільші 10 ризиків, з якими можуть зіткнутися підприємства  

в найближчі 3 роки 
Джерело: розроблено авторами. 

Згідно із сучасними дослідженнями, централізація логістичної інформації в транспо-
ртно-логістичних центрах (ТЛЦ) вимагає підвищеної уваги до питань кібербезпеки. ТЛЦ 
виконують комплексні функції, включаючи планування, моніторинг та контроль за пере-
міщенням вантажів, забезпечуючи оперативне відображення поточного стану для ухва-
лення управлінських рішень. Комплексність цих систем, що характеризується багаторів-
невим доступом та розподілом ресурсів, зумовлює необхідність застосування 
диверсифікованих підходів до управління та захисту процесів передачі, обробки та збе-
рігання інформації. 

В умовах воєнних дій, забезпечення ІБ ТЛЦ набуває критичного значення, оскільки ви-
никають нові ризики, що зачіпають як операційні, так і інформаційні процеси. У цьому кон-
тексті, оцінка ризиків ІБ ТЛЦ стає ключовим інструментом для визначення необхідних та 
достатніх, а також економічно обґрунтованих заходів та засобів захисту інформації. Органі-
зація ефективної системи моніторингу ризиків ІБ ТЛЦ є необхідною для превентивного за-
побігання ризикам ІБ та мінімізації негативних наслідків у разі їх реалізації. 

Постановка проблеми. Відсутність адекватної оцінки ризиків для ТЛЦ ускладнює 
визначення стратегії побудови системи захисту інформації, виділення необхідних ресур-
сів, ідентифікацію потенційних загроз та вибір пріоритетних контрзаходів [3]. З огляду 
на це, завдання оцінювання ризиків, пов'язаних із кібератаками на інформаційні системи 
ТЛЦ, набуває першочергового значення. Нові виклики, що постають перед транспортною 
та логістичною галузями, зумовлюють необхідність перегляду сучасних підходів до оці-
нки ризиків ІБ ТЛЦ [4]. Таким чином, науково обґрунтована оцінка ризиків ІБ ТЛЦ є 
критично важливим елементом забезпечення стабільності та безпеки транспортно-логіс-
тичних операцій, особливо в умовах воєнного стану. 

Аналіз останніх досліджень і публікацій. Питання оцінки ризику ІБ з кожним роком 
набуває все більшої актуальності. Зокрема, І. Л. Обертинюк, О. В. Кареліна у статті [5] 
презентують технологію оцінювання ризиків ІБ для підприємства «Укртелеком» відпо-
відно до вітчизняних нормативних документів та міжнародних стандартів, використову-
ючи методологію CRAMM. Окремим питанням є економічна оцінка захисту інформації, І. 
М. Карпович та ін. в роботах [6] та [7] детально досліджують методику оцінки рівня ризи-
ків ІБ та обґрунтування оптимальних витрат на захист інформації. Автори пропонують 
нові підходи до моделювання заходів безпеки та розробляють методику оцінки ризиків, що 
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поєднує теорію графів з експертними оцінками. О. Потій та ін. [8] провели докладний ана-
ліз методів оцінки й управління ризиками кібер- і інформаційної безпеки та визначили не-
обхідність адаптації та удосконалення відомих методів шляхом їх логічного поєднання з 
урахуванням переваг та мінімізації недоліків цих методів. Є. Кузьміних та ін. [9] розгля-
нули оцінку ризиків ІБ з використанням нечіткої логіки, здійснили класифікацію ризиків.  

Питанням застосування різних програмних продуктів для оцінки ризиків ІБ присвя-
чені роботи: Х. Разікін, Б. Соевіто [10] – OCTAVE Allegro для компаній роздрібної торгі-
влі; К. Шмітц, С. Папе [11] – спрощена структура оцінки ризиків безпеки для підтримки 
прийняття рішень у сфері ІБ (LiSRA); П. Лофт та ін. [12] – Continuous Agile Enterprise 
Security Architecture Review у 8 доменах (CAESAR8), що підтримує динамічні та цілісні 
огляди ризиків ІБ в ІТ-проєктах; A. Іршейд та ін. [13] провели порівняльний аналіз мето-
дологій управління ІБ ISO 27005, NIST SP 800-30, CRAMM, CORAS, OCTAVE Allegro та 
COBIT 5, що зосереджений на їхній придатності, гнучкості та здатності залучати різні 
групи користувачів у контексті хмарних обчислень. Проте запропоновані оцінки не вра-
ховують специфіки транспортно-логістичної галузі і ТЛЦ зокрема. 

Оцінка ризиків ІБ у транспортній галузі представлена в роботі К. Бернсмед та ін. 
[14], де розглянуто удосконалення методології оцінки ризиків безпеки SESAR (SecRAM) 
у сфері управління повітряним рухом. У статті Б. Гюнеш та ін. [15] для чотирьох розро-
блених сценаріїв кібератаки була застосована методологія оцінки ризику з використан-
ням інтегрованого підходу до управління кібербезпекою з урахуванням фізичних кібера-
ктивів контейнерного порту. У роботі Л. Лян та ін. [16] проаналізовані ризики ІБ 
компонентів з відкритим вихідним кодом у транспортній галузі та запропоновані заходи 
щодо їх управління. У дослідженні С. Алфарісі та Н Суранта. [17] застосування OCTAVE 
Allegro допомогло виявити критичні активи та ризики автопарку. O. Мельниченко та ін. 
[18] описують процес аналізу, оцінки та управління ризиками ІБ в системах надання тра-
нспортних послуг. У роботі систематизовано процес оцінювання ризиків ІБ на транспорті 
та визначені шляхи попередження та протидії інформаційним загрозам як при проєкту-
ванні, так і при експлуатації систем надання транспортних послуг.  

Однак, наголошуючи на істотних здобутках провідних учених в обраному напрямку 
дослідження, необхідно зауважити, що отримані ними результати вимагають певної сис-
тематизації та адаптації до специфіки ТЛЦ у питаннях оцінки ризиків ІБ.  

Виділення недосліджених частин загальної проблеми. Незважаючи на підви-
щення інтересу до питання оцінки ризиків ІБ, методики, що використовуються в наш час, 
є не достатньо ефективні, оскільки цей процес у більшості транспортних компаній не 
здійснюється взагалі або здійснюється в окремих підрозділах. Централізований контроль 
ІБ на підприємствах транспортно-логістичної галузі найчастіше відсутній, що виключає 
можливість реалізації єдиного та цілісного підходу до управління ризиками у всій орга-
нізації. У зв'язку з цим у проведеному дослідженні концентрується увага на можливості 
застосування відомих методологій з урахуванням практичної діяльності ТЛЦ. 

Метою статті є систематизація підходів до оцінки ризиків інформаційної безпеки 
актуальних для ТЛЦ.  

Виклад основного матеріалу. Транспортно-логістичні центри є критично важли-
вими об'єктами інфраструктури, що забезпечують переміщення товарів і вантажів. Об-
робка значних обсягів даних, що включають інформацію про вантажі, транспортні за-
соби, маршрути, клієнтів та фінансові операції, робить їх особливо вразливими до 
кіберзагроз [4]. 

Ризик ІБ для ТЛЦ полягає в можливості пошкодження, знищення або компрометації 
їхніх інформаційних активів. В умовах військових дій, коли ризики кібератак зростають, 
забезпечення ІБ ТЛЦ стає першочерговим завданням. Ключовим елементом управління 
ІБ ТЛЦ є аналіз та керування ризиками. По суті, оцінка ризику визначає ефективність 
наявних заходів захисту у протидії потенційним інформаційним атакам. 
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Аналіз специфічних проблем ІБ у сфері транспортної логістики дозволив ідентифіку-
вати та систематизувати основні категорії ризиків для ТЛЦ, які представлено в табл. 1. 

Таблиця 1 – Основні категорії ризиків ІБ для ТЛЦ 

Категорії  

ризиків ІБ 
Типи ризиків ІБ Характеристика Приклад реалізації ризику 

1 2 3 4 

1
. 

К
о

н
ф

ід
ен

ц
ій

н
іс

ть
 

Несанкціонований 

доступ до критич-

них операційних 

даних (запаси, ло-

кації, замовлення, 

терміни придатно-

сті). 

Розголошення чутливих даних (мар-

шрути, клієнти, комерційна таєм-

ниця, персонал). Ризик цілеспрямо-

ваних атак з боку ворожих сил або 

їхніх агентів для отримання стратегі-

чної інформації.  

Через фішинг викрадають дета-

льні плани перевезення гуманіта-

рної допомоги до прифронтових 

зон. 

Витік даних Випадкова/навмисна передача даних 

назовні (помилки, соц. інженерія, ін-

сайдери). 

Email зі звітом клієнтів надіслано 

назовні, перехоплено. 

Прослуховування 

каналів 

Перехоплення даних у каналах зв'я-

зку (особливо радіо, супутник). Ри-

зик перехоплення інформації про пе-

реміщення вантажів, особливо 

військових або гуманітарних. 

Перехоплення координат/статусу 

вантажу з незашифрованого ра-

діоканалу ворожою розвідкою. 

2
. 

Ц
іл

іс
н

іс
ть

 

Пошкодження/ зни-

щення даних 

Втрата даних внаслідок кібератак (ві-

руси-шифрувальники, DDoS), фізич-

них пошкоджень (ракетні удари, ди-

версії), збоїв в роботі обладнання, 

перебоїв з електропостачанням, бойо-

вих дій або стихійних лих. 

Ransomware блокує WMS/TMS; 

Серверна пошкоджена обстрі-

лом, дані знищено. 

Несанкціонована 

модифікація/  

фальсифікація 

Навмисна зміна даних (маршрути, 

статус вантажу); внесення неправди-

вої інформації (фіктивні рейси). 

Ризик внесення неправдивої інформа-

ції в системи відстеження вантажів. 

Хакери змінюють адресу доста-

вки в TMS; Створення фіктивних 

перевезень для крадіжки коштів. 

3
. 

Д
о

ст
у

п
н

іс
ть

 

Відмова в обслуго-

вуванні 

(DoS/DDoS) 

Перевантаження систем, недоступ-

ність сервісів для користувачів (в т.ч. 

координовані атаки). 

Ризик скоординованих атак на кри-

тично важливі системи для пору-

шення постачання. 

DDoS-атака на клієнтський пор-

тал унеможливлює розміщення 

замовлень. 

Збої обладнання / 

програмного  

забезпечення (ПЗ) 

Зупинка систем (WMS, TMS, SCM) 

через техн. проблеми, вразливості 

ПЗ, невдалі оновлення. 

Збій WMS після оновлення зупи-

няє роботу складу на цілий день, 

спричиняючи значні затримки. 

Порушення елект-

ропостачання або 

зв'язку 

Втрата доступу через проблеми з 

енергопостачанням, пошкодження 

інфраструктури (обстріли, диверсії). 

Відключення енергії зупиняє всі 

ІТ-системи; Втрата зв'язку з ТЗ 

на маршруті. 

4
. 

А
в
те

н
ти

ч
н

іс
ть

 т
а 

 

п
ід

зв
іт

н
іс

ть
 

Підробка особис-

тості (Spoofing) 

Видача себе за іншого (користувач, 

система, орган влади) для дос-

тупу/обману. 

Фішинг від імені "контролюю-

чого органу" для отримання кон-

фіденційних даних. 

Відмова від дій 

(Repudiation) 

Заперечення виконаних дій через ві-

дсутність доказів (логів аудиту), 

включаючи випадки пошкодження 

або втрати вантажу. 

Водій заперечує отримання ін-

струкцій (без логування) – втрата 

вантажу. 

Відсутність належ-

ного обліку та  

аудиту 

Неможливість відстежити дії корис-

тувачів та зміни в системах – ризик 

зловживань. 

Неможливо встановити, хто змі-

нив дані про кількість товару 

при виявленні розбіжності. 
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Закінчення табл. 1 
1 2 3 4 

5
. 

Л
ю

д
сь

к
и

й
 ф

а
к
то

р
 

Помилки персо-
налу 

Ненавмисні дії співробітників – ви-
ток даних або збої у роботі систем. 

Оператор помилково вводить не 
той код товару в WMS. 

Інсайдерські  
загрози 

Навмисні зловмисні дії (крадіжка 
даних, саботаж, зрада, робота на во-
рога). 

Звільнений співробітник видаляє 
файли; Завербований передає 
дані про вразливості ворогу. 

Соціальна  
інженерія 

Маніпуляція персоналом для отри-
мання доступу/конфіденційної ін-
формації. 

Зловмисник дзвонить співробіт-
нику підтримки, видаючи себе 
за керівника, і терміново про-
сить пароль до системи, отриму-
ючи таким чином доступ. 

Недостатня  
обізнаність 

Недостатня підготовка персоналу 
до роботи в умовах воєнних дій або 
інших кризових ситуацій. 

Дзвінок "керівника" з терміно-
вим проханням надати пароль – 
компрометація доступу. 

6
. 

Л
ан

ц
ю

ги
 п

о
ст

а-

в
о

к
 (

S
C

R
M

) 

Атаки на постача-
льників/ постача-
льників 

Компрометація систем третіх сторін 
(партнери, брокери, IT-постачаль-
ники) з доступом до даних ТЛЦ. 

Злам системи митного брокера – 
витік даних про міжнародні пе-
ревезення ТЛЦ. 

Підробка, модифі-
кація обладнання 
або ПЗ 

Використання контрафактного/мо-
дифікованого обладнання/ПЗ з бек-
дорами/вразливостями. 

Мережеве обладнання з «заклад-
кою» від неперевіреного постача-
льника надає бекдор до мережі. 

Зрив/припинення 
постачання 

Зрив постачання критичного облад-
нання/ПЗ/послуг (в т.ч. через війну, 
санкції, банкрутство). 

Постачальник ПЗ на окупованій 
території припиняє підтримку – 
вразливі системи. 

7
. 

Ф
із

и
ч

н
а 

б
ез

-

п
ек

а
 

Несанкціонований 
фізичний доступ 
до об'єктів ТЛЦ 

Проникнення на об'єкти ТЛЦ для 
крадіжки обладнання/даних, шпи-
гунства. 

Крадіжка ноутбуків з офісу на 
складі через «сліпі зони» відеос-
постереження 

Саботаж, диверсії, 
воєнні дії 

Навмисне пошкодження/знищення 
інфраструктури ТЛЦ; захоплення/ 
блокування об'єктів. Ризик захоп-
лення або блокування об'єктів ТЛЦ. 

Підрив підстанції/колій, що об-
слуговують ТЛЦ; Пряме влу-
чання в склад/офіс. 

8
. 

К
іб

ер
те

р
о

р
и

зм
  

та
 к

іб
ер

в
ій

н
а
 

Цілеспрямовані кі-
бератаки 

Кібератаки з боку ворожих сил або 
терористичних угруповань з ме-
тою порушення транспортної ін-
фраструктури. 
Поширення паніки та підрив еконо-
мічної стабільності через кібератаки. 

Координована атака ворожої 
держави на системи управління 
рухом ключових ТЛЦ – транс-
портний колапс. 

Деструктивні дії в 
кіберпросторі 

Ведення розвідки, саботажу та дез-
інформаційних кампаній, спрямо-
ваних на ТЛЦ, з використанням кі-
берпростору. 

Поширення фейків через соцме-
режі та зламані сайти про зни-
щення ТЛЦ для паніки. 

Джерело: розроблено авторами. 

Оцінка ризиків ІБ є найбільш складним і відповідальним етапом процесу управління 
безпекою, оскільки саме від її результатів залежать подальші дії організації. Методика 
оцінки ризиків – це систематичний процес ідентифікації, аналізу та оцінювання потен-
ційних ризиків, який включає визначення можливих негативних подій, їхньої ймовірно-
сті та потенційних наслідків. 

Відомі методики оцінки та аналізу ризиків класифікують за типом оцінки: якісні (ви-
користовують описові шкали, наприклад, «високий», «середній», «низький»); кількісні 
(ризик оцінюється числовим значенням, наприклад, очікуваними річними втратами у 
грошовому вимірі); гібридні (поєднують якісні та кількісні підходи). Як зазначають Ха-
джі С., Тан Ц. та Коста Р. С. [19], гібридні моделі, що часто інтегрують методи штучного 
інтелекту, демонструють високу ефективність в оцінці інформаційних ризиків, оскільки 
дозволяють враховувати як кількісні показники, так і якісні експертні оцінки. У таких 
моделях процес оцінки може бути ітеративним: він повторюється доти, доки рівень зали-
шкового ризику після впровадження контрзаходів не досягне прийнятного рівня. 
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У світовій практиці існує значна кількість стандартів та методологій оцінки ризиків 

ІБ (наприклад, OCTAVE Allegro, FRAP, FAIR, CRAMM, CORAS). Міжнародні стандарти, 

зокрема серії ISO/IEC 27000 (зокрема, ISO/IEC 27005:2022), слугують основою для по-

будови систем управління ІБ (СУІБ) у багатьох організаціях, включно з ТЛЦ. Водночас 

сфера кібербезпеки в Україні динамічно розвивається. Зокрема, відзначимо розробку ме-

тодичних рекомендацій Національним банком України (НБУ), щодо СУІБ та оцінки ри-

зиків для фінансового сектору, які можуть слугувати орієнтиром і для інших критично 

важливих галузей [20]. 

При виборі методик оцінки ризиків ІБ для ТЛЦ в Україні необхідно враховувати спе-

цифіку галузі: тісну інтеграцію інформаційних та операційних технологій (IT/OT), кри-

тичну важливість ланцюгів постачання та постійно високий рівень загроз, особливо в 

умовах військових дій (цілеспрямовані атаки, DDoS, руйнівне ПЗ, дезінформація). Акту-

альними залишаються виклики щодо уніфікації галузевих підходів та адаптації міжнаро-

дних стандартів. 

Аналіз сучасних методологій та стандартів дозволив обґрунтувати вибір найбільш 

релевантних підходів для ТЛЦ. Ключовими є комплексні фреймворки, що забезпечують 

системне управління ІБ: 

− стандарти NIST (CSF, RMF, SP 800-161) [21] надають надійну основу для компле-

ксної програми ІБ, управління ризиками життєвого циклу систем (IT/OT) та ризиками 

ланцюга постачання (SCRM). Мають дуже високу придатність для ТЛЦ як критичної ін-

фраструктури, хоча й вимагають ресурсів для впровадження; 

− міжнародні стандарти ISO/IEC 27001:2022 [22] та ISO/IEC 27005:2022 [23]: Ви-

значають вимоги до Системи Управління Інформаційною Безпекою (СУІБ) та процес уп-

равління ризиками ІБ. Мають високу придатність, демонструють зрілість ІБ партнерам, 

дозволяючи гнучко обирати методи оцінки. Впровадження СУІБ є ресурсоємним. 

Ці фундаментальні підходи доцільно доповнювати спеціалізованими методиками 

для поглибленого аналізу конкретних аспектів діяльності ТЛЦ: 

− CORAS (гібридна) для моделювання складних IT/OT систем [24]; 

− HAZOP (Cyber HAZOP) (якісна) для аналізу безпеки та безперебійності систем 

OT (АСУТП, SCADA) [25]; 

− Threat Modeling / PASTA (якісна) для проактивного виявлення загроз під час роз-

робки/модифікації систем та API [26]; 

− OWASP (гібридна) для оцінки безпеки вебдодатків та API (надає практичні інстру-

менти та підтримується активною спільнотою) [27]; 

− FAIR (кількісна) для фінансової оцінки ризику [28]; 

− FMEA (якісна) для аналізу відмов критичних систем (WMS, контроль доступу) [29]; 

− EBIOS (якісна) для аналізу ризиків в екосистемі (партнери, постачальники) та сце-

наріїв навмисних загроз [30]. 

Зауважимо, що вибір методики оцінки ризиків впливає на формування стратегії вияв-

лення атак. Наприклад, аналіз станів систем (FMEA, HAZOP) обґрунтовує впровадження 

моніторингу аномалій стану для IT/OT систем, тоді як моделювання загроз (PASTA, Threat 

Modeling) чи аналіз специфікацій (OWASP) вказують на пріоритетність сигнатурних, спе-

цифікаційних чи евристичних методів для захисту вебінтерфейсів та API. 

Для досягнення ефективного управління ризиками та адекватного виявлення атак у 

складних умовах функціонування ТЛЦ рекомендується застосування синергетичного, ком-

бінованого підходу. Це передбачає використання визнаного комплексного фреймворку (NIST 

або ISO) як базової структури, яка доповнюється спеціалізованими методиками для поглиб-

леного аналізу ключових областей ризику. Такий підхід дозволяє сформувати комплексну, 

адаптовану та ризикоорієнтовану систему виявлення атак та реагування на них. 
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При цьому важливо враховувати аспект вартості та доступності: більшість стандартів 

та методологій надають документацію безкоштовно (NIST, ISO 27005, OWASP, EBIOS), 

однак їх ефективне впровадження, використання спеціалізованих інструментів (ПЗ), залу-

чення експертів та навчання потребують фінансових та часових ресурсів. Оптимізація ви-

трат може бути досягнута шляхом збалансованого поєднання безкоштовних ресурсів із 

платними, але більш спеціалізованими рішеннями та експертною підтримкою. 

Вибір методики(ик) оцінки ризиків ІБ є ключовим питанням для формування подальшої 

стратегії виявлення кібератак та визначає загальний рівень кіберстійкості ТЛЦ. Оптималь-

ним є диференційований підхід, що враховує специфіку конкретних напрямків діяльності 

ТЛЦ (управління складом, транспортуванням, клієнтським сервісом тощо). Найкращі ре-

зультати демонструє саме комбінація фундаментальних фреймворків (ISO 27005/NIST RMF) 

зі спеціалізованими інструментами та техніками, цілеспрямовано застосованими.  

Систематизований вибір рекомендованих методик оцінки ризиків, диференційова-

них за ключовими напрямками діяльності ТЛЦ, представлено в табл. 2. 

Таблиця 2 – Рекомендовані методики оцінки ризиків залежно від напрямку  

діяльності ТЛЦ 

Напрямок діяльності ТЛЦ  

та відповідні послуги 

Можливі ризики ІБ Методики оцінки ризиків ІБ 

1 2 3 

1. Управління складом: 

приймання, розміщення, крос-до-

кінг; Управління запасами (IoT, 

RFID), AS/RS; 

внутрішній транспорт (AGV, кон-

веєри); 

облік та звітність (Big Data, AI); 

відвантаження, комплектація (pick-

by-voice/light/vision), повернення; 

Інтеграція (API) з e-commerce; 

Хмарні/гібридні WMS) 

Несанкціонований доступ 

до критичних операційних 

даних (запаси, локації, замо-

влення, терміни придатно-

сті). 

EBIOS: Аналіз бізнес-ризиків та сце-

наріїв несанкціонованого доступу. 

Threat Modeling: Моделювання векто-

рів доступу (інтерфейси, персонал, 

вразливості). 

NIST RMF: Оцінка ризиків для визна-

чення необхідних контролів доступу. 

Кібератаки (Ransomware, 

DDoS, злам акаунтів) на си-

стеми WMS/ASRS, що приз-

водять до зупинки операцій, 

втрати даних. 

Threat Modeling (STRIDE, PASTA): 

Проактивний аналіз архітектури та ве-

кторів атак (API, IoT, оператори). 

FMEA / HAZOP: Аналіз відмов та опе-

раційних небезпек в OT компонентах 

(ASRS, AGV, конвеєри), у т.ч. спрово-

кованих кібератаками. 

Втрата або пошкодження ці-

лісності операційних даних 

(запаси, замовлення) через 

збої, помилки, людський фа-

ктор, кібератаки. 

FAIR: Кількісна оцінка фінансових на-

слідків втрати/недоступності даних. 

NIST RMF: Загальна оцінка ризиків 

порушення цілісності даних. 

НБУ: Для оцінки фінансової стійкості 

та відповідності регуляторним вимо-

гам. 

Неправомірні маніпуляції 

даними в WMS (кількість, 

якість, статус) з метою шах-

райства, крадіжки, сабо-

тажу. 

FMEA: Аналіз потенційних відмов 

процесів обліку та контролю. 

EBIOS – оцінка ризиків, пов'язаних із 

неадекватним контролем доступу та 

розмежуванням повноважень 

2. Управління  

транспортуванням: 

планування маршрутів (AI/ML); 

відстеження вантажів (GPS, IoT, те-

лематика); Управління автопарком; 

інтеграція (API) з біржами; Мобільні 

додатки для водіїв; АСУР на терито-

рії; е-документообіг (митниця); 

доставка «останньої милі» (дрони, 

роботи). 

Компрометація систем теле-

матики (GPS/IoT), вкл. спу-

фінг/джамінг: невірне відс-

теження, зрив графіків, 

крадіжки. 

ORAS: Моделювання ризиків у склад-

них соціотехнічних системах (взаємодія 

GPS/IoT та людини). 

Threat Modeling: Аналіз специфічних ве-

кторів атак (спуфінг, джамінг). 
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Продовження табл. 2 
1 2 3 

 Несанкціонований доступ до конфі-

денційних логістичних даних (мар-

шрути, графіки, клієнти, водії). 

EBIOS: Ідентифікація цінних логістич-

них даних та аналіз загроз їх конфіден-

ційності. 

Кібератаки на TMS та інтегровані 

платформи: збої в плануванні, ко-

мунікації, обміні даними. 

Threat Modeling: Аналіз загроз та враз-

ливостей архітектури TMS та інтегра-

ційних API.  

Зловмисне втручання або техніч-

ний збій АСУР / AGV / дронів на 

території ТЛЦ 

HAZOP: Детальний аналіз потенційних 

відхилень та небезпечних наслідків у 

роботі систем управління рухом. 

FMEA: Аналіз відмов компонентів 

АСУР/AGV/дронів. 

НБУ: Оцінка операційних ризиків, що мо-

жуть мати фінансові наслідки. 

Ризики компрометації даних при 

обміні з партнерами (митниця, пе-

ревізники) через незахищені ка-

нали або вразливості їхніх систем. 

CORAS: Аналіз ризиків інформаційної 

взаємодії між організаціями, моделю-

вання довіри. 

NIST SP 800-161: Управління ризиками 

ланцюга постачання (SCRM), включа-

ючи партнерів 

3. Управління ланцюгами 

постачання (SCM): 

прогнозування попиту 

(AI/ML); 

автоматизація замовлень 

(EDI, API); 

end-to-end visibility (IoT, 

Blockchain); 

інтеграція (API) з постача-

льниками; аналітика SCM 

(ризики, стійкість). 

Атаки на інтерфейси обміну да-

ними (API, EDI) з партнерами 

(MitM, ін'єкції, проблеми автенти-

фікації). 

OWASP (API Security Top 10): Ідентифі-

кація та оцінка технічних вразливостей 

API. 

Threat Modeling: Аналіз векторів атак на 

протоколи та інтерфейси обміну.. 

Несанкціонований доступ до стра-

тегічної комерційної інформації 

SCM (постачальники, ціни, обсяги, 

контракти). 

EBIOS: Оцінка критичності активів 

SCM та аналіз загроз їх конфіденційно-

сті. 

Каскадний ефект від кібератак на 

партнерів (Supply Chain Attack), що 

впливає на власні операції, дані, 

репутацію. 

NIST SP 800-161: Комплексне управ-

ління ризиками SCRM. 

MAGERIT: Аналіз залежностей між ак-

тивами та процесами, включаючи зовні-

шні системи. 

CORAS: Моделювання поширення ри-

зиків у ланцюгу постачання. 

Ризики, пов'язані з безпекою даних 

у хмарних провайдерів та інших 

сторонніх постачальників ІТ-

послуг (SaaS, PaaS). 

NIST RMF / SP 800-161: Структуроване 

управління ризиками третіх сторін. 

4. Клієнтський сервіс: 

онлайн-портали (замов-

лення, відстеження); мобі-

льні додатки; Чат-боти, 

вірт. асистенти (AI); 

персоналізовані пропози-

ції; 

інтеграція з CRM 

Компрометація облікових записів 

клієнтів (Account Takeover), доступ 

до PII та історії взаємодії. 

OWASP (Top 10, ASVS, Mobile): Іденти-

фікація вразливостей веб/мобільних до-

датків. 

Threat Modeling: Загальний аналіз за-

гроз для процесів автентифікації та уп-

равління сесіями. 

NIST SP 800-63: Оцінка ризиків, пов'я-

заних з цифровою ідентичністю та авте-

нтифікацією. 

 Витік комерційної інформації (за-

мовлення, платежі) через вразливо-

сті порталів/додатків, помилки 

конфігурації. 

OWASP (Top 10, ASVS, Mobile): Іденти-

фікація технічних вразливостей, що 

призводять до витоків. 

EBIOS: Оцінка ризиків розголошення 

конфіденційної клієнтської інформації. 

Кібератаки на клієнтські інтер-

фейси (дефейс, DDoS, XSS, CSRF). 

OWASP: Оцінка захищеності від специ-

фічних вебатак, рекомендації Secure 

SDLC. 
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Закінчення табл. 2 
1 2 3 

 Соціальна інженерія (фішинг, 

вішинг), спрямована на клієн-

тів для викрадення даних або 

шахрайства. 

EBIOS: Аналіз сценаріїв соціальної інжене-

рії та їх потенційного впливу. 

NIST SP 800-63 / SP 800-50: Оцінка ризиків, 

пов'язаних з процесами ідентифікації та 

ефективністю програм обізнаності. 

5. Внутрішні операції: 

хмарні сервіси (IaaS, 

PaaS, SaaS); 

СЕД; RPA; 

Політики віддаленої ро-

боти, BYOD;  

корпоративні мобільні 

пристрої (MDM/EMM). 

Несанкціонований доступ до 

корпоративної мережі та кри-

тичних внутрішніх систем 

(ERP, фінанси, HR). 

ISO 27005: Основа для управління ризи-

ками ІБ в рамках СУІБ. 

NIST RMF: Комплексне управління ризи-

ками для федеральних та критичних систем. 

Threat Modeling: Ідентифікація векторів 

проникнення. 

Витік внутрішньої конфіден-

ційної інформації (дані співро-

бітників, фінанси, комерційна 

таємниця, IP). 

NIST RMF: Управління ризиками конфіде-

нційних даних. 

Кібератаки на ключові елеме-

нти ІТ-інфраструктури (сер-

вери, СЗД, мережа), вкл. DoS, 

експлуатація вразливостей. 

IT-Grundschutz: Деталізовані каталоги базо-

вих заходів безпеки ("будівельні блоки"). 

FMEA / HAZOP: Аналіз відмов для критич-

них компонентів інфраструктури. 

Зараження систем шкідливим 

ПЗ (віруси, трояни, ransomware) 

через фішинг, USB, вразливості, 

інсайдерів. 

Threat Modeling: Аналіз та моделювання ве-

кторів розповсюдження шкідливого ПЗ. 

NIST CSF: Комплексний фреймворк, що 

включає захист від шкідливого ПЗ (Protect, 

Detect). 

Джерело: розроблено авторами. 

Представлений підхід, що систематизує рекомендовані методики та стандарти оці-

нки ризиків ІБ відповідно до ключових напрямів діяльності ТЛЦ, є важливим кроком до 

структурованого управління безпекою. Таке розбиття на функціональні напрямки допо-

магає систематизувати аналіз та забезпечує повніше охоплення потенційних проблемних 

зон. Запропонована структура може слугувати відправною точкою для ТЛЦ будь-якого 

розміру, однак вона не є догматичною і повинна гнучко адаптуватися під унікальні умови 

конкретного логістичного центру (специфічні послуги, технології, регуляторні вимоги, 

наявні ресурси, рівень ризик-апетиту). 

Попри переваги структурованого підходу та можливість комбінування методик, їх 

застосування в контексті ТЛЦ виявляє певні суттєві обмеження: 

− стандартні методи часто фокусуються на оцінці ризиків окремих компонентів, не-

достатньо враховуючи кумулятивні наслідки та системні взаємозв'язки у тісно інтегрова-

ному ІТ/ОТ ландшафті ТЛЦ. Атаки можуть експлуатувати вразливості на стиках систем, 

призводячи до каскадних ефектів, які важко передбачити при ізольованій оцінці; 

− методики загального призначення не завжди повною мірою враховують унікальну 

специфіку логістичних операцій (критичність своєчасності, фізична взаємодія з това-

рами, складні ланцюги постачання, специфічні OT/ICS системи); 

− істотним практичним недоліком багатьох методик є високі вимоги до ресурсів: 

необхідність залучення експертів з глибокими знаннями в ІБ та логістиці, а також значні 

витрати на підтримку та актуалізацію процесів оцінки й баз знань. 
Ці виявлені обмеження – ризик фрагментарної оцінки, недостатнє врахування систе-

мних ефектів та специфіки логістики, високі вимоги до експертизи та ресурсів – вказу-
ють на те, що навіть комбінація існуючих стандартних методик може бути недостатньою 
для адекватного управління ризиками ІБ у сучасних ТЛЦ. Це обґрунтовує нагальну не-
обхідність розробки власної, спеціалізованої методики оцінки ризиків ІБ, цілеспрямо-
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вано створеної для транспортно-логістичних центрів. Така методика має інтегрувати си-
льні сторони існуючих підходів, але водночас бути адаптованою до специфіки галузі, 
враховувати системні взаємозв'язки та бути більш ефективною і менш ресурсоємною в 
реальних умовах функціонування ТЛЦ.  

Отже, спеціалізована методика оцінки ризиків ІБ для ТЛЦ має базуватися на динамі-
чній моделі, що передбачає: адаптацію до специфіки та загроз різних типів ТЛЦ; гнучкий 
вибір заходів безпеки з урахуванням логістичної інфраструктури; застосування релеван-
тних підходів для компонентів ІТ/ОТ систем та бізнес-процесів; швидке оновлення баз 
знань про загрози для підтримки актуальності оцінки; динамічне моделювання для про-
гнозування еволюції ризиків та забезпечення проактивного управління ІБ. 

Висновки. Забезпечення інформаційної безпеки транспортно-логістичних центрів 
набуває критичного значення в умовах зростання кіберзагроз, особливо під час воєнних 
дій, враховуючи їхню роль у підтримці економіки та національної безпеки. Проте аналіз 
стану досліджень виявив недостатню увагу до специфіки ризиків ІБ саме в цій галузі. 

У роботі вирішено завдання систематизації підходів до оцінки ризиків ІБ, актуальних 
саме для ТЛЦ. На основі аналізу специфіки функціонування ТЛЦ (інтеграція IT/OT, кри-
тичність ланцюгів постачання, підвищені ризики воєнного часу) та огляду існуючих до-
сліджень і стандартів, було: ідентифіковано та класифіковано основні категорії ризиків 
ІБ, характерні для ТЛЦ; проаналізовано поширені методики та стандарти оцінки ризиків 
ІБ (ISO 2700x, NIST, CORAS, HAZOP, OWASP, FAIR, FMEA, EBIOS та ін.); обґрунтовано 
доцільність застосування комбінованого, диференційованого підходу до оцінки ризиків, 
що поєднує використання комплексних фреймворків (NIST, ISO) із застосуванням спеці-
алізованих методик для окремих напрямків діяльності ТЛЦ; представлено структуровані 
рекомендації щодо вибору методик оцінки ризиків ІБ відповідно до специфіки ключових 
функціональних напрямків ТЛЦ. 

Запропонований диференційований підхід та систематизація методик надають прак-
тичну основу для ТЛЦ при виборі та впровадженні найбільш адекватних інструментів 
управління ризиками ІБ в поточних умовах, дозволяючи структурувати цей процес та оп-
тимізувати використання ресурсів. 

Однак, незважаючи на переваги структурованого застосування існуючих методик, 
виявлено їхні суттєві недоліки для комплексного аналізу ТЛЦ: недостатній облік систе-
мних взаємозв'язків та кумулятивних ефектів, обмежене врахування специфіки логісти-
чних операцій та високі вимоги до ресурсів. Зважаючи на виявлені обмеження та уніка-
льну складність і критичність ТЛЦ, зроблено висновок про обґрунтовану необхідність 
розробки нової, комплексної та адаптованої методики оцінки ризиків інформаційної без-
пеки, спеціально призначеної для транспортно-логістичних центрів. 
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SYSTEMATIZATION OF APPROACHES TO THE INFORMATION SECURITY 

RISK ASSESSMENT OF TRANSPORTATION AND LOGISTICS CENTERS 

Relevance of the study is driven by significant and constant growth of cyber threats to critical infrastructure, in particular 

to transport and logistics centers (TLCs), which are key nodes in global supply chains. Attacks on TLCs lead to serious conse-

quences, namely: financial losses, disruption of logistics, and data compromise. This creates urgent need for effective ap-

proaches to information security (IS) risk management adapted to the specifics of the TLC. Existing methods for assessing IS 

risks do not sufficiently take into account unique operational processes, integrated IT and OT systems, and technological 

landscape of TLCs, which jeopardizes their sustainability. 

The main problem addressed in this study is fragmentation of knowledge and insufficient adaptation of existing IS risk 

assessment methodologies to the specific conditions of TLCs. General approaches do not take into account unique attack 

vectors (via WMS, TMS), specific IT/OT vulnerabilities (SCADA), and cascading effects on physical operations. This mismatch 

makes it difficult to build effective cyber defense, which is critical for the sustainability of operations and data protection. 

The purpose of the article is to comprehensively systematize existing approaches to assessing IS risks, identify their 

advantages/disadvantages, and determine their relevance to TLCs. 

The study analyzed scientific works, standards and practices, which confirmed insufficient coverage of the specifics of 

TLCs' IS. The categories of security risks for TLCs are systematized. Risk assessment methodologies (FAIR, EBIOS, NIST, 

ISO/IEC 27005:2023, etc.) are classified and compared, their suitability for TLC is assessed, and advantages, disadvantages, 

and difficulties of adaptation are identified. The use of the combined, multi-level approach to selection of methods is proposed. 

The scientific novelty lies in development of classification and systematization of modern methods of assessing IS risks for 

TLC, as well as in the analysis of relationships between risk assessment methods, attack detection methods and approaches to their 

implementation in the context of TLC. This forms the knowledge base for making informed decisions by the TLC management on 

IS management. Practical value is possibility of improving the cybersecurity of TLCs through implementation of the recommended 

combined approach. At the same time, limitations of existing methods have been identified, including: fragmentation, insufficient 

consideration of the specifics of TLCs (especially IT/OT convergence) and potential resource intensity. 

Conclusions confirm achievement of the goal and substantiate urgent need for further research to develop the integrated, 

specialized methodology for assessing IS risks specifically for TLCs. 

Keywords: information security risk; transport and logistics center; risk assessment; risk assessment methodology; crit-

ical infrastructure. 
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